
概 要
インテル IT部門は、ネットワークとネットワーク・サービスのオンデマンド・プロビジョニングを実
現するために、ソフトウェア定義ネットワーク（Software-Defined Networking; SDN）の
採用を進めています。プログラム可能なインターフェイスを使用したネットワークの仮想化によっ
て、社内顧客、特に最近急速に普及しつつあるアジャイル開発環境で作業するインテルのアプリ
ケーション開発者を適切にサポートすることが可能になります。このような社内顧客は、ネットワー
クの構成やサービスのプロビジョニングによって発生するボトルネックに対してネゴシエーション
を行うことなく、ネットワーク・リソースにアクセスできなければなりません。
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SDNの採用によって、データセンター内の仮
想マシン（VM）のビジネス価値が向上し、以
下のような利点も得られます。

•  ネットワーク・プロビジョニングにかかる時間
の短縮

•  セルフサービス環境でのネットワーク作成プ
ロセスの簡素化

•  ネットワーク管理の効率化によるサービスコ
ストの削減

最近、SDN業界では SDNコンポーネントの
パフォーマンスと拡張性に関していくつかの改
善が行われました。インテルでは 2年前から、
SDN導入のメリットを裏付けるために、次の
事項について評価を行ってきました。

•  SDNの実装を正当化できるユースケース
の定義

•  ノード間のデータフローを理解するための、
複数の異なるSDNアーキテクチャーのテス
トと分析

•  セルフサービス環境でネットワークを構築
する従業員のうち、ネットワーク・エンジニア
リングでの経験がない従業員の役割と責任
の変更

インテルでは引き続き SDNを採用し、仮想
化環境全体への導入を進めるとともに、SDN
コンポーネントとアーキテクチャーによって顧
客にとってのネットワーク・サービスの障壁が
どのように取り除かれ、どのように迅速に導入
できるかについての評価を継続していきます。
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ビジネス課題

インテル IT部門では、64カ所のデータセン
ターで約 5万 5,000台のサーバーを運用し、
10万 4,000人以上の従業員をサポートし
ています。1 オフィス環境、エンタープライズ環
境、およびサービス・データセンター環境では、
10年以上前からサーバーの仮想化が始めら
れています。

2000年当時、仮想マシン（VM）のプロビ
ジョニングにかかる日数は 90日を超えてい
ました。現在では、オンデマンドで VMをプロ
ビジョニングできるため、アプリケーション開
発を担当するビジネス部門は、製品の市場投
入までの時間を短縮できます。オフィス環境、
エンタープライズ環境、サービス・データセン
ター環境でのワークロードの 85%以上は、
VM上で実行されています。しかし、オンデマン
ドのプロビジョニングの場合、ネットワーク・リ
ソースはボトルネックとして残ります。こうした
状況は、オフィスやエンタープライズ・データ
センターにおいて頻繁に見られます。そのため
インテル IT部門では、ビジネスに対してさらに
貢献できるよう、ネットワーク・サービスのプロ
ビジョニングを高速化するソリューションを模
索中です。

データセンターにおけるクラウド使用の
進化：ストレージ、コンピューティング、
およびネットワーク

表 1に示すとおり、インテルでは 2000年
当時から仮想化を使用していますが、2009
年の時点では、エンタープライズ・コンピュー

ティング環境の 12%しか仮想化されていま
せんでした。また、その当時は、VMのプロビ
ジョニングに 90日以上の時間がかかり、仮
想化環境の信頼性も不安定でした。

大部分のオフィスおよびエンタープライズ・デー
タセンター・サーバー環境の仮想化は 2009
年に始まりました。わずか 3年後の 2012年
には、エンタープライズ・コンピューティング環
境の 75%が仮想化されました。コンピュー
ティングのプロビジョニングはオンデマンドとな
り、可用性は 99.7～ 99.9%に達しました。
2014年以降も（エンタープライズ・コンピュー
ティング環境の 85%が仮想化）、コンピュー
ティング、ストレージ、およびネットワーク・サー
ビスの仮想化とともに、これらのサービスの
オンデマンド・プロビジョニングのサポートを継
続して行う方針です。これにより、インテルのア
プリケーション開発エコシステムの急速な拡
大への対応も可能になることが予想されます。

インテルが SDNモデルの前に使用していたレ
ガシー・ネットワーク・プロビジョニング・モデル
では、ネットワークのプロビジョニング作業に
4～ 6時間がかかり、起動と停止、ネットワー
ク・プロビジョニング要求のバックログ、および
その他の複雑な作業も含めると、ネットワーク・
プロビジョニングのプロセス全体に 13日間も
かかることがありました。そして、こうした遅延
は、セキュリティー設定、ローカルおよびグロー
バル環境での負荷分散、ドメイン・ネーム・シス
テム（DNS）の構成など、その他のアプリケー
ションのランディング作業全体にわたって次々
に生じました。

増大する要求に対応するには、オフィスおよび
エンタープライズ・データセンターのサーバー
環境では、オンデマンドで動的にネットワー
クをプロビジョニングできるように、プログラ
ム可能なネットワーク・コンポーネントを導入
する方向へシフトする必要があります。仮想

1  インテルでは、「データセンター」の定義として、IDCに
よるデータセンターの規模分類である「サーバーおよ
び他のインフラストラクチャー・コンポーネントを収容
する9.3平方メートル（100平方フィート）を超えるス
ペース」を使用しています。

IT@Intel

IT@Intelは ITプロフェッショナル、マネー
ジャー、エグゼクティブが、インテル IT部
門のスタッフや数多くの業界 ITリーダー
を通じ、今日の困難な IT課題に対して成
果を発揮してきたツール、手法、戦略、ベ
スト・プラクティスについて詳しく知るため
の情報源です。詳細については、http://
www.intel.co.jp/itatintel/ を参照し
てください。あるいはインテルまでお問い
合わせください。

表 1. 2000年以降、ごく一部であった仮想マシン（VM）から、プライベート・クラウド（2010年）、ハイブリッド・クラウ
ド（現在）へと移行しました。

 2000～2009年 2010年 2012年 2014年以降

従来のホスティング 仮想化が主流 Intel Cloud 1.0
Hybrid Cloud 2.0 
Converged Cloud

仮想サーバー 12% 42% 75% 85%

プロビジョニング 90日以上 10日 オンデマンドの 
コンンピューティング

オンデマンドの 
コンンピューティング、 
ネットワーク、ストレージ

サービス要求 手動 手動 一部オンデマンド 完全セルフサービス

信頼性 変動しやすい 
サーバーの信頼性 99.7%のVMの信頼性 99.7%～99.9%の 

可用性 99.9%の可用性

http://www.intel.co.jp/itatintel
http://www.intel.co.jp/itatintel/
http://www.intel.co.jp/itatintel/
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LAN（VLAN）および仮想ルーティング /転送
（VRF）によって物理ネットワーク上の特定の
ネットワーク・リソースを仮想化することはでき
ますが、これらのテクノロジー自体には、自動
化とセルフサービスに必要なプログラム可能
な機能はありません。

プログラム可能な仮想ネットワークで
期待されるビジネス上のメリット

プログラム可能な仮想ネットワーク・コンポー
ネントをデータセンター・ネットワークに組み込
むことで、俊敏性の向上、プロビジョニング・プ
ロセスの簡素化、総保有コスト（TCO）の削減
が期待されます。

•  俊敏性：負荷分散やファイアウォールなどの
ネットワーク・サービスおよびプロビジョニン
グ・サービスの設定作業は、アプリケーション
のランディング・プロセス全体におけるボトル
ネックとなる可能性があります。プログラム
可能な仮想ネットワークを使用すれば、一
元管理されたコンソールからネットワーク・リ
ソースを動的にプロビジョニングしたり、API
を使用してカスタマイズの自動化機能を新
たに構築することができます。インテルでは、
データセンターのネットワーク・サービスの大
部分が、ネットワーク管理者の介入なく、オン
デマンドでプロビジョニングできるようになる
と予測しています。

•  簡素化：オンデマンド・プロビジョニングを使
用した仮想ネットワークによって、ネットワー
ク管理者の負担が軽減され、アプリケー
ション開発用のネットワークを顧客自身が容
易に構築および管理できるようになります。

•  TCO：ネットワーク機器の構成を自動化す
る機能を備えた仮想ネットワークによって、
個々のネットワーク・コンポーネントを手動で
構成する必要性を低減できます。プログラム
可能なネットワークをグローバルに捉えるこ
とによって、ネットワーク運用コストの削減が
期待されています。

ソリューション

図 1に示すように、ソフトウェア定義ネットワー
ク（SDN）の機能によって、エンタープライズ・
データセンターのネットワークを仮想化できま
す。これは、サーバーを仮想化する方法と変
わりません。SDNは、制御プレーンとデータ
プレーンを切り離し、SDN対応のネットワー
ク部分に、一元管理されたプログラム可能な
インターフェイスを提供します。SDNではネッ
トワーク・コンポーネントがプログラム可能に
なることによって、新しいマルチテナント・モデ
ルや分散セキュリティー・アクセス制御への対
応、拡張性の強化、ネットワーク・アプリケー
ションを通じたサービス・イノベーションの迅
速化が実現されます。

インテルのエンタープライズ・データセンター・
ネットワークにおいて立案および採用されて
きた OpenStack*ベースのプライベート・
クラウド環境によって、SDNの要素を統合
するためのフレームワークが提供されます。
OpenStack*の Neutron APIを使用する
と、オープンソースと独自規格のプログラム可
能ネットワーク・コンポーネントのいずれでも、
ネットワークのプロビジョニング、変更、および
削除を行うことができます。

SDNの機能は、業界にとっては比較的新しく、
まだ成熟化の途上にあります。インテル IT部
門では、ネットワーク・プロビジョニングに要す
る時間の短縮、ネットワーク・サービスのプロ
ビジョニング・プロセスの簡素化、サービスコス
トの削減という観点から、SDNの評価を行っ
ています。この評価では主に、SDNコントロー
ラーのパフォーマンスのテストと分析を行い
ます。SDNコントローラーは、各テナントのネッ
トワークを論理的に表示し、ネットワーク・ハー
ドウェアとテナント間のフロー制御を管理する
という中核的な役割を担います。

ネットワーキングの進化： 
ハードウェア依存から 
オープン・ソフトウェアへ

コンピューター・ネットワークというも
のが世に浸透してきた頃、ハードウェ
ア（ハードウェアを動かすシリコンチッ
プ搭載）とソフトウェアの両方を製造し
ていたサプライヤーは、わずか数社し
かありませんでした。このため企業は、
さまざまなサプライヤーからハードウェ
ア、ソフトウェア、および付随するサー
ビスを購入してネットワークを準備す
る必要がありました。

業界が成熟するにつれ、一部のサプラ
イヤーがハードウェア・コンポーネント
の開発に焦点を絞り始めたことから、
ソフトウェア市場が開放され、サード
パーティーがソフトウェアの機能を開
発したり拡張したりできるようになりま
した。

ソフトウェア定義ネットワーク（SDN）
の出現により、企業はソフトウェアの
開発を制御したり、ソフトウェア開発を
よりオープンに行うことが可能になり
ました。SDNは、ネットワーク・プロビ
ジョニング・プロセスを簡素化および
自動化するだけでなく、サプライヤー
の囲い込みも排除してくれるものと、
インテルは確信しています。

物理サーバー・
コンポーネント

サーバー仮想化

VM VM

任意の
アプリケーション

VM

物理ネットワーク・
コンポーネント

ネットワーク仮想化

VN VN

任意の
ロケーション

分
 離

VN

VN：仮想ネットワーク

図 1. 物理サーバーから分離された複数の仮想マシン
（VM）が構築されるサーバー仮想化と同様に、ネッ
トワーク仮想化、つまり、ソフトウェア定義ネットワーク
（SDN）でも、物理ネットワーク・コンポーネントから分
離された複数の仮想ネットワークが構築されます。

http://www.intel.co.jp/itatintel
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SDNアーキテクチャーを選択する

SDNの導入には、2つの方法があることが評
価によって明らかになりました。1つ目の方法
では、スイッチ・フォワーディング・テーブルへ
の直接アクセスとその操作を可能にするオー
プン・スタンダード通信インターフェイスであ
るOpenFlow*を使用します。2つ目の方法
では、オーバーレイ・ネットワークを使用します。
これは、既存のネットワーク上に構築されたノー
ドと論理リンクで構成されます。オーバーレイ・
ネットワークでは、既存の物理ネットワークでは
提供されないネットワーク・サービスが作成さ
れます。各論理リンクは、基盤となるネットワー
クの多数の物理リンクから構成されます。

OpenFlow*を使用するには、OpenFlow*
フォワーディング・テーブルをサポートする新し
いハードウェアが必要です。一方、オーバーレ
イ・ネットワークを使用するには、追加のハード
ウェアは必要ありません。つまり、新しい設備
投資は不要です。また、OpenFlow*には複
数のバージョンがあり、SDNコントローラーや
ネットワーク・ハードウェアのサプライヤーが同
じバージョンの OpenFlow*をサポートして
いるとは限りません。OpenFlow*の使用が
適した状況とは、データフローが未定であり、
フローの変化に基づいてネットワークで再プ
ログラミングが必要になる場合です。インテル
のハードウェア環境は異種環境であること、ま
た送信元ノードと宛先ノード間でフローが確
立された後はそのデータフローを通常は予測
できるため、インテルにとって価値があるのは
OpenFlow*モデルよりもオーバーレイ・モデ
ルということになります。

2012年から 2013年の半ばまでの間に、
オーバーレイ・ベースからOpenFlow*ベー
スに至る複数のアーキテクチャーで 4つの
SDNコントローラーをテストしました。テスト
基準には、ネットワーク帯域幅とパフォーマン
ス・ベンチマークが含まれています。図 2に、
テストシステムを示します。

テストは、次の3つのフェーズで行われました。

•  フェーズ 1：SDNコントローラーのパフォー
マンス問題。このフェーズのテストは 2012
年の初めに行われ、SDNの概念の正当性
と、テストを行ったすべての SDNコントロー
ラーに見られたパフォーマンス問題を特定し
ました。これらは、インテル IT部門がテクノ
ロジーを採用する前に、業界の対応が必要
となる領域です。例えば、10ギガビット・イー
サネット（GbE）ネットワークのテストシナリオ
の結果では、オーバーレイ・ネットワークを使
用しない場合、2つのハイパーバイザー上の
2つの VM間のスループットは 9.39Gbps
でした。同じ設定で、オーバーレイ・ネット
ワークを使用した場合のスループットは、
3.3Gbpsに過ぎませんでした。ハイパーバ
イザーにさらに VMを追加しても、パフォー
マンスの改善は見られませんでした。つまり
これは、オーバーレイ・ドライバーが最適化さ
れていないことを示しています。

•  フェーズ 2：拡張性の課題。2012年の後
半から 2013年の初めの期間に、フェーズ
2のテストを行いました。スループットは改
善されましたが、今度は拡張性の問題に直
面しました。このアーキテクチャーでは、多

数の VMとフローに合わせて規模を拡張で
きないことが分かりました。通信のたびに新
しいフローが開始され、そのまま存続したた
め、多くの VM間でトンネルの数も増大しま
した。

•  フェーズ 3：フローの最適化。2013年の
半ばに行われたテストの最終フェーズでは、
フローの急増については製品サプライヤー
が対処しており、ソフトウェアは成熟し安定
していることが分かりました。さまざまなサプ
ライヤーが異なる方法でこの問題の対処に
あたり、その結果、各 VMは、他の VMへフ
ローを転送しなくても通信を維持することが
できました。これは、フローの確立が、送信
元と宛先のアドレスに基づき最適化されて
いることを意味しています。

オーバーレイ・ネットワーク・ 
アーキテクチャー

SDNオーバーレイ・ネットワーク構成は、デー
タセンターのデータフローを最適化するという
観点から見れば、最も大きな価値をもたらし
ます。2013年の後半に、インテルの本稼動
環境にオーバーレイ・ネットワークを導入しまし
た。図 3は、SDNアーキテクチャーを大まか
に示したものです。このアーキテクチャーには、
SDNコントローラー、ゲートウェイ・ノード、ハイ
パーバイザー・ノードの 3種類の主要コンポー
ネントがあり、仮想スイッチを使用して VMに
接続されます。

インテル® Xeon® プロセッサー
5600番台

ハイパーバイザー

VM2VM1 VMn

コントローラー

仮想スイッチ

インテル® Xeon® プロセッサー
5600番台

ハイパーバイザー

VM2VM1 VMn仮想スイッチ10GbEスイッチ

共有ストレージ
（NFS）

… …

クライアント テスト対象システム

10GbE 10GbE
10GbE

ネットワークを介したオーバーレイ・トンネル

図 2.インテルのテスト構成。ソフトウェア定義ネットワーク（SDN）の評価では、オーバーレイ・ベースのアーキテクチャーを使用して、SDNコントローラーのパフォーマンス、拡
張性の問題、フローの最適化についてテストおよびモニターを行いました。
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SDNコントローラー
SDNコントローラーは、ハードウェアからSDN
ネットワークを切り離すことで SDNネットワー
クを実現します。SDNコントローラーは、実は
ハードウェアの一部ではなく、ソフトウェア・ア
プリケーションであり、アプリケーションとネット
ワーク・デバイス間の通信を管理する機能を備
えています。大規模な導入では、複数の SDN
コントローラーによって SDNコントローラー・
クラスターを構築する場合があります。

一元管理されたコンソールアプローチによっ
て、単一コンソールで全体のネットワークを確
認するとともに、通信フローの最適化および
構成の自動化を特長とするインテリジェントな
ネットワーキングを実現します。

•  データフローの最適化：従来のネットワーク
のパスは、通信フロー送信元から宛先まで
の単一パスです。SDNコントローラーは、
複数のフローパスを識別でき、複数のノー
ドにフローのトラフィックを分割できます。
SDNコントローラーは、送信元および宛先
ノードに基づいて特定のデータフローのネッ
トワーク・パスを最適化します。このような機
能によって、ネットワークのパフォーマンスと
拡張性が向上します。

•  構成の自動化：手動でデバイスごとに構成
する従来のネットワーク構成の方法に比べ、

SDNコントローラーはネットワーク・デバイス
構成の自動化によって、その時間を短縮し、
構成の正確さと一貫性を高めます。このア
プローチでは、ネットワーク構成の変更が必
要になったときに、簡単に構成を修正できま
す。ネットワーク・アーキテクチャー全体を単
一のデバイスと同様に管理できるようにする
ことが、SDNコントローラーの本来の役目
です。

•  ネットワーク全体の可視化：ネットワーク管
理者は、SDNコントローラーのコンソールを
使用してネットワーク全体を俯瞰的に捉える
ことができるため、意思決定と管理効率の
改善につながります。

SDNコントローラーのプログラム可能なイン
ターフェイスにより、ネットワーク管理者は従来
よりもネットワーク・トラフィックをきめ細かく制
御できるようになります。例えば、インテルのセ
キュリティー・ポリシーでは、特定のサーバー
の受信トラフィックはファイアウォールを通過
する必要があります。ただし、送信トラフィック
はセキュリティー上の脅威をもたらすことはな
いため、ファイアウォールを通過する必要はあ
りません。従来のネットワークでは、この詳細
レベルの制御が困難でした。SDNを使用す
れば、ネットワーク・エンジニア以外の従業員
でも、ファイアウォールを回避して送信トラフィッ
クをリダイレクトするようにSDNコントローラー

を簡単にプログラムすることができます。この
ようなポリシーは、セッション、ユーザー、デバ
イス、およびアプリケーションの各レベルで、
SDNコントローラーを介して適用できます。

ゲートウェイ・ノード /サービスノード
ゲートウェイ・ノードでは、VLANの物理ネット
ワーク・ファブリックを、SDNコントローラーで
構成および管理される SDN対応のクラウド・
ファブリックと統合できます。ゲートウェイ機能
によって 2つの環境の統合が可能となるた
め、SDN対応のハイパーバイザーで非 SDN
対応のネットワークと通信できるようになりま
す。サービスノードは、ブロードキャスト、マル
チキャスト、および VM間のフローの確立を処
理します。

ハイパーバイザー・ノード
ハイパーバイザー・ノードは、VMをホストし
ます。図 3に示すように、SDNコントローラー
によってテナントの仮想ネットワークが構築さ
れる各ハイパーバイザー・ノードでは、仮想ス
イッチモジュールが実行されます。単一のハ
イパーバイザーで、複数の仮想ネットワークの
VMがホストされることがあります。ポリシー
制御は、ハイパーバイザーとVMとの間にある
仮想スイッチによって管理されます。

ハイパーバイザー
仮想スイッチ

VMVM

ハイパーバイザー
仮想スイッチ

VMVM

ハイパーバイザー
仮想スイッチ

VMVM

クラウドOS、
クラウド・サービス・プロバイダー

ビジネスロジック
API

物理ファブリック

トンネル網

ハイパーバイザー
ゲートウェイ

ハイパーバイザー
VM

vLAN

SDN
コントローラー・
クラスター

仮想ネットワーク1
ネットワーク・サービス

仮想ネットワーク2
ネットワーク・サービス

仮想ネットワーク3
ネットワーク・サービス

VM VM VM
仮 想

物 理

図 3. オーバーレイ・ソフトウェア定義ネットワーク（SDN）アーキテクチャーは、3つの主要コンポーネント、SDNコントローラー、ゲートウェイ・ノード /サービスノード、ハイパー
バイザー・ノードで構成されます。つまり、SDNコントローラーは、単一のデバイスのように、ネットワーク・アーキテクチャー全体の管理を行うことができます。
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セキュリティー・アーキテクチャーを 
変更する

コンシューマー化の浸透や他業界の動向に
よって、インターネットに接続する仮想化環境
でプロビジョニングされるアプリケーションが増
加しています。これまで、ネットワーク・ベース
のセグメンテーションとネットワーク・アクセス
制御は、VMをセキュリティー保護するための
主要なメカニズムとして使用されてきました。
従来のネットワーク・プロビジョニング・モデル
では、一体型の外部ファイアウォール・アプライ
アンスを使用して、VMとアプリケーションに対
するネットワーク・アクセスを細かく制御してい
ました。この種のセキュリティー・モデルは、拡
張性、サポータビリティー、およびリスクに関連
する課題がありました。例えば、インテルの一
部の環境では、外部ファイアウォールによって
数千ものセキュリティー・ルールを適用する必
要があったため、セキュリティー管理上の問題
を招き、セキュリティー侵害の可能性が高まる
要因になっていました。

SDN機能と組み合わせたOpenStack*ベー
スのプライベート・クラウド環境では、より分散
したテナント型のセキュリティー・フレームワー
クへとシフトできます。各アプリケーション・テ
ナントは、プライベート・クラウド上の独自のプ

ライベート仮想ネットワーク環境でプロビジョ
ニングされます。ネットワーク・アクセス制御は、
セキュリティー・グループを使用してテナントの
仮想ネットワーク環境内で管理されます。

セキュリティー・グループは基本的に、アクセス
制御ルールの集まりであり、各テナント内で切
り替えることができます。図 4に示すように、
セキュリティー・グループの複数のセットをVM
に適用してネットワーク・セキュリティーを定義
できます。

ホスト上で適用されるアプリケーション・テナン
ト・レベルのセキュリティー・グループを使用す
ることで、より管理しやすいアクセス制御ルー
ルセットをテナントごとに実装できるため、セル
フサービスでこれらのルールを管理できるよう
になります。次に、物理ファイアウォール・アプ
ライアンスを使用してデータセンターの境界を
保護できます。その場合は、より小さく管理し
やすいセキュリティー・ルールのセットが必要
です。

役割と責任を変更する

ネットワーク・インスタンスの作成時に、ネット
ワーク、サーバー、およびコンピューティングの
各チームの責任を厳密に分けることはできな

セルフサービス・ネットワークの動作

ソフトウェア定義ネットワーク（SDN）によって、ネットワーク・サービスの
プロビジョニングが、ネットワーク管理者以外の従業員のセルフサービ
ス活動へと変わります。例えば、インテルのインキュベーター・プログラ
ム・マネージャーであるThomas Birchが SDNを使用して作成した
ネットワークで、インテルのあるビジネス部門がWebサービスを開始す
ることができます。

ここに示すスクリーンショットは、作成したネットワークを管理するために
Birchが使用しているWebインターフェイスです。このユースケースで
は、ネットワーク・ルールを確立することで、インバウンド接続を仮想マシン
（VM）に設定します。Birchは、あるVMを見て、その VMと通信する
必要があるもう一方の VMはどれか、その理由は何かを判断し、ネット
ワーク・インスタンスを導入およびテストします。この一連の作業はすべ
てWebインターフェイスから行います。

SDNを採用する前は、Birchは、ネットワーク・サービスのすべてのプ
ロビジョニングをネットワーク管理者に依頼する必要がありましたが、現
在では、すぐにネットワークを作成できるようになりました。Birchは次
のように述べています。「SDNを使用する前は、自動化の部分は限ら
れており、手動で変更する設定が数多くありました。特定のポートを開
くだけでも、私が仲介者になって ITエンジニアに依頼しなければなり
ませんでした。SDNの登場で、自分で管理できるようになったのです」

物理データセンターの
ファイアウォール

アプリケーション・テナント

管理セキュリティー・グループ

Webセキュリティー・
グループ

インターネットからの
Webアプリケーション・
アクセスを許可する

データベース・
セキュリティー・グループ
データベースと他の
アプリケーションVMとの
通信を許可する

テナント内のすべてのVMに適用され、
要塞ホストへの管理者アクセスを許可する

テナントレベルのセキュリティー・グループの例

Webサーバー アプリ
ケーション・
サーバー

データ
ベース・
サーバー

図 4. このセキュリティー・グループ・モデルは、インテル
の OpenStack*ベースのプライベート・クラウド環境
を SDN機能と組み合わせることで実現するネットワー
ク・アクセス制御の柔軟性を示しています。

セルフサービス・ネットワークを作成する際、従業員はWeb GUIを使用して 
仮想ネットワーク・インスタンスのプロビジョニングを行います。
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くなりました。SDNを使用すれば、物理ネット
ワーク・デバイスに実装されていたネットワーク
機能は、すぐに仮想ネットワークに実装されま
す。そのため、SDNを採用するには、以前は
システム管理者とネットワーク管理者の間で
分かれていたスキルを組み合わせる必要があ
ります。

このギャップを埋めるために、クラウドシステム
の管理機能を作成しました。各チーム（ネット
ワーク、サーバー、およびコンピューティング）
の代表者は、クラウド環境の開発と運用に対
して責任があります。各代表者は協力し合い、
また各自のスキルセットを共有します。

ネットワーキング業務の経験を持たずにネット
ワークのプロビジョニングを行う従業員のため
の学習曲線があります。ネットワーク・エンジニ
アリング・チームはこのような従業員が基本的
な概念やネットワーキング・セキュリティーの実
務を理解できるよう支援し、残りの部分につい
ては従業員自身がプロビジョニング GUIに従
うことになります。インテルでは、直感的なアプ
リケーション環境のテンプレート作成を進めて
います。このテンプレートによって、顧客はネッ
トワークに関する深い知識がなくても、ネット
ワーク・コンポーネントをオンデマンドで容易に
プロビジョニングできるようになります。

暫定的な成果

サービスのプロビジョニングにかかる時間に
ついてはすでに改善が見られています。SDN
コントローラーがネットワーク全体を俯瞰的に
捉え、SDNがセルフサービスというメリットを
もたらしたことによって、ネットワーク・サービス
要求のサービスレベル・アグリーメント（SLA）
を満たすことに対するネットワーク管理者のプ
レッシャーは軽減されつつあります。

SDNによってネットワーク・プロビジョニング
のプロセスが簡素化されています。ネットワー
クの作成にはトレーニングが必要です。特に、
ネットワーキング業務の経験がほとんど、もし
くは全くない従業員にはトレーニングは不可欠
です。ネットワーク・エンジニアの支援を受けた

り、SDN管理アプリケーションで作業した従
業員は、セルフサービス・アプローチの利点に
気付きます。アジャイル開発で業務を行ってい
るビジネス部門をサポートする際の制約がなく
なり、ネットワーク展開に対する制御機能が増
え、すぐに導入とテストができるようになったこ
とを、彼らは高く評価しています。

SDNを使用することにより、ネットワークの管
理効率の向上を通じてサービスコストを削減
できることが、初期テストの結果から分かりま
した。また、現行のインフラストラクチャーへの
投資を保持し、独自開発のハードウェアや専
用アプライアンスへの依存を低減できます。

次のステップ

2013 年に初めて実稼動環境に導入し
た オーバーレイ・ネットワークを、2014
年にはさらに拡張する予定です。また、
OpenFlow*を使用してオーバーレイ・ネッ
トワークの価値を高める方法の追求も継続
して行います。

インテルでは、APIを使用して、クラウド環境
内の負荷分散機能やWebアプリケーション・
ファイアウォールといったネットワーク・サービ
スを仮想化する計画です。また、これらの機能
によって新たにホストで発生するCPUのオー
バーヘッドを監視し、必要に応じて、下位の
ハードウェアまたはネットワーク・インターフェイ
ス・コントローラー（NIC）に処理をオフロード
します。

ハイパーバイザー環境から SDN環境への移
行には多くの課題がありますが、この移行を
簡素化する方法についても現在調査中です。

一体型のセキュリティー・モデルから分散型の
セキュリティー・モデルへと変化するにつれ、特
にホスト制限という点で、拡張性を監視する
必要があります。インテルでは、これに関連す
る処理もできる限り移行する予定です。

まとめ

SDNを使用してクラウド環境のネットワーク
を仮想化し、ネットワーク・エンジニア以外の
従業員でもオーバーレイ・ネットワーク・コン
ポーネントをプログラムできるようにすること
で、オンデマンドで動的なネットワークのプ
ロビジョニングが可能になります。従来は構
成に数日を要していたネットワーク・サービ
スが、セルフサービス・アプローチによってリ
アルタイムで実現できます。

インテルは、以下のような SDNのメリットを実
現できます。

•  サービスの迅速なプロビジョニング

•  セルフサービスによるネットワーク作成の簡
素化

•  サービスコストの削減

さらに、現行のインフラストラクチャーのより詳
細な管理が可能となり、独自開発のハードウェ
アや専用アプライアンスへの依存度も大幅に
低減されます。

関連情報

関連トピックの情報については、http://www.
intel.co.jp/itatintel/ を参照してください。

•   『業務改革に向けたインテル IT部門のデー
タセンター戦略』

•   『Upgrading Data Center Network 
Architecture to 10 Gigabit Ethernet』

略  語
BU  ビジネス部門
DNS  ドメイン・ネーム・システム
GbE  ギガビット・イーサネット
NIC  ネットワーク・インターフェイス・

コントローラー
SDN  ソフトウェア定義ネットワーク
SLA  サービスレベル・アグリーメント
TCO  総保有コスト
VLAN  仮想 LAN

VM  仮想マシン
VRF  仮想ルーティング /転送

インテル IT部門のベスト・プラクティスの詳細については、 
http://www.intel.co.jp/itatintel/ を参照してください。
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  性能に関するテストに使用されるソフトウェアとワークロードは、性能がインテル ® マイクロプロセッサー用に最適化されていることがあります。SYSmark*やMobileMark*などの性能テストは、特定のコン
ピューター・システム、コンポーネント、ソフトウェア、操作、機能に基づいて行ったものです。結果はこれらの要因によって異なります。製品の購入を検討される場合は、他の製品と組み合わせた場合の本製
品の性能など、ほかの情報や性能テストも参考にして、パフォーマンスを総合的に評価することをお勧めします。

  システム構成：

サーバー 
（テスト対象システム）

モデル：インテル® S5520UR（Urbanna）

•  プロセッサー：インテル® Xeon® プロセッサーX5680（3.33GHz、2ソケット、6コア/ソケット）、96GB RAM、ハイパースレッディング無効
•  BIOS：S5500.86B.01.00.0060
•  ネットワーク・アダプター：インテル® イーサネット・サーバー・アダプター X520-2 x2、10GbEで接続（10GbEスイッチへ）
•  ネットワーク・ドライバー：ixgbe 2.0.84.8.2-10vmw-NAPI
•  ハイパーバイザー：VMware ESX* 5.1 RC（build 716794）
•  ゲストVM構成：1 vCPU、4GB RAM、RHEL 6.2（2.6.32-220.el6.x86_64）、vmxnet3およびixgbevf、24VM
•  Big Switchコントローラー（Corona） – ベータ版リリース

クライアント構成

モデル：インテル® S5520UR（Urbanna）

• プロセッサー：インテル® Xeon® プロセッサーX5670（2.93GHz、2ソケット、6コア/ソケット）、96GB RAM、ハイパースレッディング無効
• BIOS：S5500.86B.01.00.0060
• ネットワーク・アダプター：インテル® イーサネット・サーバー・アダプター X520-2 x2、10GbEで接続（10GbEスイッチへ）
• ネットワーク・ドライバー： ixgbe 2.0.84.8.2-10vmw-N
• ハイパーバイザー：VMware ESX* 5.1 RC（build 716794）
• ゲストVM構成：1 vCPU、4GB RAM、RHEL 6.2（2.6.32-220.el6.x86_64）、vmxnet3、24VM

ネットワーク構成

モデル：Extreme Networks* Summit* X650 10GbEスイッチ
• ネットワーク接続：
 - インテル® イーサネット・サーバー・アダプター X520-2 x2、10GbEで接続（サーバーから）
 - インテル® イーサネット・サーバー・アダプター X520-2 x2、10GbEで接続（クライアントから）
 - 10 Gギガビット・イーサネット・コントローラー IX1-SFP+ x1、10GbEで接続（NetApp* FAS6240から）

ストレージ構成

NetApp* FAS6240
• バージョン8.0.1 P1
• インテル® Xeon® プロセッサーE5540（2.53GHz、8プロセッサー）、48GB RAM
• 512GBのPAM-II
• NFSストレージ、10GbE

アプリケーション Netperf 2.5

使用された 
データ・コレクション・ツール

• Netperfでキャプチャーされたスループット
• 「esxtop」ユーティリティーを使用してキャプチャーされたVMware ESX*ホストのシステム利用率

  本書に記載されている情報は一般的なものであり、具体的なガイダンスではありません。推奨事項（潜在的なコスト削減など）はインテルの経験に基づい
ており、概算にすぎません。インテルは、他社でも同様の結果が得られることを一切保証いたしません。

  本資料に掲載されている情報は、インテル製品の概要説明を目的としたものです。本資料は、明示されているか否かにかかわらず、また禁反言によるとよ
らずにかかわらず、いかなる知的財産権のライセンスも許諾するものではありません。製品に付属の売買契約書『Intel's Terms and Conditions of 
Sale』に規定されている場合を除き、インテルはいかなる責任を負うものではなく、またインテル製品の販売や使用に関する明示または黙示の保証（特定
目的への適合性、商品適格性、あらゆる特許権、著作権、その他知的財産権の非侵害性への保証を含む）に関してもいかなる責任も負いません。
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の商標です。
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