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はじめに / 現代の企業向けのセキュリティー

AI 時代におけるセキュリティーへの対応
エンタープライズ IT は大きな変革期を迎えています。 ハイブリッドワークの普及により、 従来のネットワーク境界が消滅し、 
従業員、 デバイス、 機密データがあらゆる場所に分散されるようになりました。 AI の急速な導入は前例のない機会を生み出す
一方で、 新たな攻撃対象や複雑なデータ・ プライバシーの懸念も生じさせています。 ユーザー、 デバイス、 重要なビジネス資産
の保護を任された情シス担当者がこの新たな現実に対応するには、セキュリティー戦略の根本的な進化が求められます。

核心的な課題とは何でしょうか。 脅威の巧妙化のペースに、 ソフトウェア頼りのセキュリティー対策のみでは追いつくことがで
きません。 サイバー攻撃者は、 オペレーティング ・ システム (OS) より下層を標的にすることが増えてきました。 ファイルレス ・
マルウェアは、 メモリーなどの正規のシステムプロセスに紛れ込み、 アンチウイルスやエンドポイントの検知と対応 (EDR) ソ
リューションがプロアクティブにスキャンするためのリソースを消費します。 ハードウェアの脆弱性はソフトウェアの脆弱性ほ
ど頻繁に修正されないため、 悪用につながる可能性が高まります。 そして攻撃者は、AI モデルを新たな手段として企業の防御
を突破しようとしています。

これらの脅威を軽減するために、企業はハードウェアおよびソフトウェアの両方にわたる包括的なセキュリティー対策が必要です。
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PC スタック全体の保護を可能にするハードウェアベースのセキュリティー
真のレジリエンス( 耐障害性 ) を構築するために、 企業はハードウェアとソフトウェアの両方を連携させ、 主要な脅威に対して
重層的な対策を提供できる多層防御戦略が必要です。 シリコンベースのセキュリティーを統合することで、 ソフトウェアのみで
は対処できないレベルの脆弱性全体に対応することができます。 これが重要な理由は以下の通りです。

•	 見落としへの対応： ハードウェアベースのセキュリティーは、PC コンピューティング・スタック全体を包括的に防御するよう設
計されており、OS 上のソフトウェアやデータのセキュリティーだけでなく、OS より下層のファームウェアの保護も強化します。

•	 効果の改善 : シリコン支援型セキュリティーは、エンドポイント・セキュリティー・ソフトウェアの有効性を大幅に高め、より高
度な脅威検出を可能にします。

•	 効率の向上： ハードウェアベースの防御は、 同じ機能をソフトウェアで実装する場合と比べて、 パフォーマンス面で優位性が
あります。

•	 基本的な信頼： ハードウェアレベルのセキュリティーは、 デバイスの電源が入った瞬間から検証可能な信頼の連鎖を確立し、
ブートプロセスや OS 環境の整合性を確保するのに役立ちます。

ハードウェアベースの防御を実現する Intel vPro® プラットフォーム
この E-book では、インテル® Core™  Ultra プロセッサー搭載 Intel vPro® プラットフォーム準拠のデバイスが、今日の複雑な課
題に対応するために必要とする包括的なハードウェアベースのセキュリティー機能をどのように提供するかを解説します。  

主なトピックは以下です。

•	 ハイブリッド・ ワークにおける新たなセキュリティー・ リスクと、AI PC のハードウェアベースのセキュリティーがどのように役
立つか

•	 シリコンレベルの保護が、ファームウェア、メモリー、アプリケーションを標的とする脅威にどのように対抗するか
•	 インテル® スレット・ディテクション・テクノロジー ( インテル® TDT) が AI を活用して高度な脅威検出を実現する方法
•	 Secured-core PC における堅牢な Windows 11セキュリティーを実現するためのハードウェアの重要な役割
•	 サプライチェーンのセキュリティーとリモート管理性の重要性
•	 インテルのテクノロジーとエコシステム・パートナーシップが AI のセキュリティーをどのように後押しするか 

Intel vPro® プラットフォームによるシリコンレベルからのセキュリティー戦略が、 より強靭で管理しやすく、 将来の働き方に対
応した安全な基盤を構築するのにどのように役立つかを詳しく説明します。
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機能 インテル AMD Qualcomm

Windows 11 Secured-core PC
BKC ステータスのクエリ機能を備えた、 より多機能で独自性のある
機能1

 上回る 適合する 適合する

AI 脅威検出支援 
ハードウェア・ テレメトリーと XPU アクセラレーションを活用
してセキュリティー・ソフトウェアの効果を向上

はい いいえ いいえ

セキュリティー保証ランク
業界をリードする製品セキュリティー対策、 プラットフォームの脆弱
性を解消2 

#1 #3 #2

ハードウェアのセキュリティー・フレームワークへのマッピング

MITRE ATT&CKフレームワークの150の緩和策にマッピング3 
はい いいえ いいえ

サプライチェーンのトレーサビリティー
インテル® Tiber™  トランスペアレント・サプライ・チェーン

はい
はい

インテル® プロセッサー搭載
はい

インテル® プロセッサー搭載

あらかじめ定められたシリコン製造フロー
インテル® アシュアド・サプライ・チェーン

はい いいえ いいえ

アウトオブバンド管理
リモートでキーボード、ビデオ、マウス (KVM) の制御

はい 一部対応 いいえ

はじめに / 現代の企業向けのセキュリティー

Intel vPro® プラットフォーム
による競争優位性の確立
インテルのテクノロジーを搭載したビジネス PC
は、 エンドポイント・ セキュリティーを考慮して設
計されたプラットフォーム上で動作します。 ほか
のシリコン・ プロバイダーと比べて、 インテルは企
業の安全を守るために役立つ多彩な機能を提供
しています。



1

サイバーセキュリティー・
リスクの低減
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複雑性を増すエンタープライズ・セキュリティー
ハイブリッド・ワーク・モデルと AI の統合は、現代の企業パラダイムにおける二本柱となっています。 現在、脅威の様相は大きく
変化し、 情シス部門には継続的な戦略的対応が強く求められています。 現代のサイバーセキュリティー環境を効果的に管理す
るには、従来のセキュリティー境界が消失し、新たな脅威ベクトルが絶えず出現する状況を乗り越える必要があります。

従来の境界を超えた分散型ワークフォースの保護
ハイブリッド・ ワークにより、 企業の効果的なセキュリティー体制に新たな要件が発生します。 オフィス外の従業員が安全の担
保が難しいさまざまな場所から企業リソースにアクセスする場合、 資産の管理とセキュリティー確保は格段に難しくなります。
これには下記のような中核的な課題があります。

•	 �攻撃対象領域の拡大： 自宅、 公共の 
Wi-Fi、 そのほかの場所など、 リモー
ト接続ポイントが増えるごとに、攻撃
対象となり得る領域も拡大します。  
企業のファイアウォール外で動作す
るデバイスは、 セキュリティーが確保
されていない家庭用ネットワークや、
エンタープライズ・ グレードのセキュ
リティー制御がない個人用デバイス
の使用によるリスクなど、 より幅広い
脅威にさらされるリスクがあります。

•	 困 難 な リ モ ー ト 介 入： リ モ ー ト デ
バイスでのシステム障害やセキュ
リティー ・ インシデントへの対応に
は、 特有の課題があります。 オペレー
ティング ・ システム (OS) の破損やプ
リブートの侵害が疑われるケースな
どの重大な状況では、 デバイスの OS 
やネットワークの状態に依存しない
介入機能が必要となることが少なく
ありません。 パッチの適用に失敗し
た場合の修復に高いコストと労力が
かかるため、リモートワーカーのデバ
イスに重要なパッチを適用しにくい
ケースもあります。

•	 �エンドポイントの検出と管理： 分散さ
れた多数の端末に対する一貫したセ
キュリティー ・ ポリシーの維持、 迅速
なパッチ適用、 効果的な監視を行う
ことは、運用上の大きな課題です。 デ
バイスがオフラインであったり、 断続
的に接続されていたりする場合があ
り、 アップデートや脆弱性の修正が
複雑になります。 エンドポイントの状
態が可視化されていないことにより、
重大なセキュリティーの死角を生み
出します。
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AI 導入におけるセキュリティー上の影響
AI を急速に導入することで企業は飛躍的に成長できますが、 同時に複雑なセキュリティー・ リスクも新たに生み出し、 それに対
応する対策も求められます。 今日、企業のセキュリティー・リーダーは次の課題に直面しています。

•	 	新たな AI 特有の脅威： 悪意ある攻撃者が AI システムを
悪用する手法を積極的に開発しています。 主なリスクに
は、 データ・ ポイズニング( 学習データを改ざんしてモデル
の挙動を損なうこと )、 モデルの窃盗および抽出 ( 独自の AI
モデルを盗むこと )、 敵対的攻撃 ( 入力を操作して誤分類を
引き起こすこと )、 およびプロンプト・ インジェクション( 悪
意のある入力によってシステムのルールを上書きすること )
が含まれます。 これらの新たなベクトルに対抗するために、
企業は AI 特有の脅威モデリングをリスク管理プロセスに
組み込み、個別に対応した緩和策を展開することができます。 

•	 	データの機密性とプライバシー： AI モデルは、 多くの場合、
機密性の高い企業データや個人を特定できる情報 (PII) を
大量に処理します。 このデータを保存時、 転送時、 そして
計算中に保護することが不可欠です。 これには、 処理中
のデータを保護するための強固な AI ガバナンスプロセス、
ツール、 およびランタイム・ セキュリティー・ ソリューション
が必要です。

•	 	安全でないデフォルト設定と脆弱性： 多くの AI プラット
フォームやパッケージは、 導入の迅速さを優先するあまり、
デフォルト設定がアクセス制御やストレージ構成に関して安
全とは言えない状態になっていることがあります。 さらに、AI
ソフトウェア・ パッケージ自体の脆弱性が攻撃者の侵入経
路となる可能性があります。 AI コンポーネントの安全な構
成と継続的な脆弱性管理を確保することは非常に重要です。 

•	 	ガバナンスとコンプライアンス： AI の導入には、 データの
取り扱い、 モデルの完全性、 倫理的配慮に関する特有のリ
スクに対応するための強固なガバナンス体制を設け、 新た
に策定される規制への適合を確保することが必須です。 多
くの場合、 これらのコンプライアンス要件に効果的に対応
するためには、 先進的なセキュリティー制御を活用し、 OS
層やアプリケーション層での仮想化などの技術を検討して、
隔離された環境を構築することが求められます。 このアプ
ローチは、AI 処理中に機密データを保護し、 モデルの完全
性を維持するのに役立つため、 規制を遵守にし、 デュー・ デ
リジェンスを実証できます。
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脅威の進化に伴い重要性が高まるプラットフォームの選択
サイバー脅威は日々進化し、 ますます巧妙になっています。 悪意ある攻撃者は、 検出が困難な高度で巧妙な手法を絶えず開発
しています。 例えば、 現代のランサムウェアは断続的暗号化を使用し、 ファイルの一部のみを暗号化します。 この手法は、 正規
のソフトウェアがファイルを変更する方法を模倣しており、 ランサムウェアの検出を困難にしつつ、 復号鍵がなければデータを
読み取れないようにします。 クリプトジャッキングは、 攻撃と正当な計算プロセスを区別するのが難しいもう一つの例です。 高
い CPU 使用率の原因を特定するのは難しい場合があり、PC がフル稼働していると、 トラブルシューティングが一層困難にな
ることがあります。  

上記の問題により、 多層防御が必要な理由が浮き彫りになります。 ハードウェアを基盤としたセキュリティー・ アプローチは、
以下のような機能を備えた、より堅牢な演算環境を提供します。

•	 	システムの起動およびランタイムの整合性検証のために信
頼のルートを確立し、OS やハイパーバイザーが改ざんされ
ていないことを確認

•	 	OS の下層で動作し、ソフトウェアのみの検出を回避できる
特定の種類のマルウェアやランサムウェアを含む脅威の検
出と緩和

•	 	応答しないシステムや侵害されたシステムに対しても、 よ
り信頼性が高く安全なリモート管理と復旧を提供

シリコンによるセキュリティーは、 現代の分散型 AI 対応エンタープライズが今日および将来の高度な脅威に対して堅牢な防御
体制を構築するための、最重要の購買検討事項となっています。
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すべての層においてエンタープライズ・エンドポイントを保護する 
Intel vPro® プラットフォーム
分散した労働力の管理から高度なファームウェア攻撃の緩和、 新たな AI ワークロードの保護に至るまで、 複雑かつ進化し続け
るセキュリティー課題に対処するには、 従来のソフトウェアのみのアプローチでは不十分です。 エンタープライズ PC のハード
ウェアレベルでセキュリティーを統合することが必要です。 これこそ、Intel vPro® プラットフォームが推奨される理由です。

Intel vPro® プラットフォームは、 ソフトウェアによる防御が可視性や制御に欠けることが多い OS の下層で動作する、 ハード
ウェアベースのセキュリティー機能を備えた設計です。 このシリコンレベルのアプローチは、 ユーザーの生産性やシステム・ パ
フォーマンスへの影響を最小限に抑えつつ、 強固なセキュリティーを提供することを目指しています。 インテルの取り組みはプ
ロセッサー自体にとどまらず、 製造やサプライチェーンの完全性から製品の廃棄に至るまで、 システムのライフサイクル全体を
通じたセキュリティー確保を支援する包括的なプログラムやエコシステムとの連携にまで及んでいます。

Intel vPro® プラットフォームを導入すると、ハードウェアの深部から始まり、OS、アプリケーション、さらにはその先まで、セキュ
リティーが強化されます。

•	 OS より下層の防御により、 ファームウェア攻撃やルート
キットなどの脅威に対抗し、 システム全体の信頼できる 
セキュリティー・ドメインを提供します。

•	 ハードウェアのテレメトリーおよびアクセラレーション 
機能を活用した高度な脅威検出が、 従来のシグネチャー
ベースのツールをすり抜ける高度なランサムウェアやクリ
プトジャッキングなどの回避型脅威の特定と検出を支援し
ます。  

•	 データおよび認証情報の保護は、 仮想化技術をハードウェ
アに統合して使用することで、 たとえプライマリー OS が侵
害された場合でも、 重要なセキュリティー・ プロセス、 アプ
リケーション、 機密データ ( 認証情報や AI 計算で使用され
るデータを含む ) を攻撃から隔離するのに役立ちます。

•	 エコシステムの相乗効果は、セキュリティー・ソフトウェア・
ベンダーとの広範な連携を通じて、 エンドポイントの検知
と対応 (EDR) などのツールがこれらのシリコン深部の支援
機能を活用できるようにし、 その有効性を飛躍的に高める
とともに、導入と運用の手間を削減します。
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ランサムウェア攻撃
マルウェアは従来のアンチウイルス (AV)
のファイルおよびシグネチャーベースの検
出を回避

サプライチェーンのセキュリティー
サプライチェーン攻撃を受けやすい 
未検証の PC コンポーネント

アプリおよびメモリー攻撃
正当なコードの制御フロー・ハイジャック

資格情報の悪用
ユーザーからフィッシングされた安全で
ないパスワードベースのログイン

証明可能なセキュリティー・ 
ステータス
OS より下層のセキュリティー ・ ステータス
における視認性の欠如

ルートキット・ファームウェア攻撃
ハッカーはブートフローの実行、 ファーム
ウェア、および OS イメージを破壊

ルートキットの回復
OS より下層の攻撃からファームウェアを
復元する信頼性の高い方法の欠如

2

3

4

5 6 7

ファイルおよびデータ OS

ハイパーバイザー VM

ブートローダー ファームウェアおよび BIOS

ブラウザー
アプリ

クラウドおよび 
セキュリティー・ 

エージェント
コラボ 
アプリ

ファイアウォール 
および 

ネットワーク
アプリケーション

TPM RAM 通信 I/O 暗号化アクセ
ラレーター ハードウェア

1

エンドポイント・セキュリティーの攻撃対象領域保護

第1章 / サイバーセキュリティー・リスクの低減

分散型オペレーションと 
AI 向けに多層防御を有効化
今日の高度な脅威からの防御には、 ハードウェア
とソフトウェアが連携して機能する、強固なセキュ
リティー体制を構築する多層防御戦略が必要です。
現代企業の攻撃対象領域が、 ベンダーのサプライ
チェーンから無数のリモートエンドポイント、 さら
には新しい AI アプリケーションにまで拡大してい
ることを踏まえると、 この多層的なアプローチは
極めて重要になります。 セキュリティーは、 初期の
部品調達からデバイスの廃棄に至るまで、 すべて
の段階で組み込まれていなければなりません。

Intel vPro® プラットフォームは、 まさにこのよう
な徹底的な防御戦略を可能にするよう設計されて
います。 デバイスのライフサイクル全体を通じて、
Intel vPro® プラットフォームはシステムスタック
のさまざまな層を標的とする幅広い攻撃に対する
保護を提供します。
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第1章 / サイバーセキュリティー・リスクの低減

前ページの図に示されているように、これらの機能は連携して動作します。

サプライチェーンのセキュリティー： デバイスが企業
に届く前のリスクに対処するため、 インテル® Tiber™  
トランスペアレント ・ サプライ ・ チェーンはプラット
フォーム構成要素の認証を提供し、未検証または悪意
のあるコンポーネントがシステムに入り込むのを防ぎ
ます。

ファームウェア攻撃への耐性： ルートキットやブー
トレベルの攻撃という増大する脅威に対抗するため、
インテル®セキュア・ブートおよびインテル® BIOSガー
ドは、 重要なファームウェアとブートプロセスの検証
と保護を実施し、システムが既知の正常な状態で起動
できるようにします。

OS より下層の可視性： OS より下に存在するセキュ
リティーの死角という課題に対処するため、 インテル® 
システム・ セキュリティー・ レポートは、 ハードウェア・
テレメトリーを活用してシステムの健全性とブートの
整合性に関する証明を提供します。

認証情報の保護： インテルは、 Microsoft などの OS
プロバイダーと連携し、 分散環境で蔓延している
フィッシングやログイン ID およびパスワードなど認
証情報の窃盗を軽減します。 インテル® バーチャライ
ゼーション ・ テクノロジー ( インテル® VT) のような技
術は、 ログインや認証プロセスを守るために隔離され
た環境を作り出します。

アプリケーションおよびメモリーのセキュリティー： メ
モリーの脆弱性を悪用する高度なマルウェアに対し
て、 インテル® コントロールフロー・ エンフォースメン
ト ・ テクノロジー ( インテル® CET) は、 正規のコード
実行を逸脱させる一般的なコントロールフロー・ ハイ
ジャック手法に対し、 ハードウェアレベルの保護を提
供します。

高度な脅威検出： インテル® スレット・ディテクション・
テクノロジー ( インテル® TDT) は、 CPU テレメトリー
と AI ヒューリスティックを活用し、EDR ソリューション
がランサムウェアやそのほかの高度な攻撃に特有の
異常な挙動を、 たとえ隠れようとしている場合でも検
出できるよう支援します。

信頼性の高い復旧： ルートキットによってシステムが
起動不能になる場合など OS より下層の深刻な侵害に
おいても、 インテル® アクティブ・ マネジメント・ テク
ノロジー ( インテル® AMT) は、 アウトオブバンドのリ
モートアクセスを提供します。 これにより、 デバイスの
電源がオフになっている場合や OS が機能していない
場合でも、 影響を受けたデバイスに接続でき、 信頼性
の高いファームウェアの復旧と修復が可能になります。

主なポイント

Intel vPro® プラットフォームが提供するハードウェアによる
セキュリティーにより、 セキュリティー侵害の検知や解決に費
やす管理時間を最大35% 削減できます。1

次のステップ

Intel vPro® プラットフォームの詳細を見る ›

1 5

6

7

2

3

4

https://www.intel.co.jp/content/www/jp/ja/architecture-and-technology/vpro/overview.html
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あらゆるレベルで 
強化された 
セキュリティー
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より包括的なセキュリティー対策
Intel vPro® プラットフォーム準拠のデバイスにおけるセキュリティー機能は、 シリコンレベルで直接有効化されており、 主要な
仮想化、AI およびテレメトリーに基づく検出、 さらにオペレーティング・ システム(OS) より下層の保護を提供します。 これにより、
エンタープライズ・ ソフトウェア・ プロバイダーは包括的なソリューションを実現できます。 これらの機能により、Intel vPro® 
プラットフォームは PC スタックのあらゆるレベルで保護を実現するのに役立ちます。

第2章 / あらゆるレベルで強化されたセキュリティー

信頼できるブートの有効化： 最初の防衛線
今日の分散型 IT 環境において、OS より下層の脆弱性への対応は最優先事項です。 その第一歩は、 信頼できるブートプロセス
の確保です。 Intel vPro® プラットフォームの OS より下層を保護する機能は、 これらの脅威に対抗するため特別に設計されて
います。  

ハードウェアベースのテクノロジーを活用することで、Intel vPro® プラットフォーム準拠のデバイスは、 ユーザーが電源ボタン
を押した瞬間から信頼の連鎖を確立できます。 統合された機能は、 重要なファームウェアおよびオペレーティング・ システムの
コンポーネントが読み込まれる際にその整合性を検証し、 起動時から Unified Extensible Firmware Interface (UEFI)/BIOS 
およびシステムメモリーに対する不可欠な保護を提供します。

現代の企業に必要な、データ、デバイス、ユーザーを保護するための必須機能

サイバーセキュリティー・ソフトウェア
セキュリティー・ベンダーによって提供され、あらゆる種類のセキュリティー・カテゴリー、ドメイン、機能に対応したハードウェアレベルの機能と統合

アプリケーションとデータのセキュリティー
データの隔離と暗号化を実現する仮想化ベースのセキュリティー

シリコンレベルの AI 脅威検出
AI、CPU テレメトリー、AI ハードウェア・アクセラレーター (CPU、GPU、NPU) を活用し、セキュリティー・クラウド AI に依存せずクライアント上の 
脅威を検出するための、特定のエコシステム・ソフトウェア機能

OS より下層のセキュリティー

ファームウェアや BIOS を含む重要なシステム・コンポーネントの保護

サプライチェーン
信頼と安心の製造および出荷
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第2章 / あらゆるレベルで強化されたセキュリティー

現代の OS は、仮想化を利用してアプリケーションを効果的に隔離し、多
くのランタイム攻撃から保護していますが、この隔離は基盤となるBIOSや
ファームウェア層には適用されません。 これにより致命的なギャップが発
生し、攻撃者が積極的に悪用する危険性が生じます。 Intel vPro® プラット
フォームの OS より下層を保護する機能は、エンタープライズがこのギャッ
プを埋めるのに役立ち、OS レベルの保護では本質的に対応できない領域
でのセキュリティー向上を支援します。

このハードウェアに根ざした信頼性は、 最新の OS とシームレスに統合
されます。 Intel vPro® プラットフォーム準拠のビジネスPC では、 これら
の組み込み機能がすぐに利用でき、 システムのセキュリティーを強化し
ます。

•	 ファームウェアの整合性検証： 統合されたハードウェア機能により、最
初にロードされるファームウェアがメーカーによって認証され、 デジタ
ル署名されていることが検証されます。 これにより、OS が起動する前
にシステムを乗っ取るファームウェア・ ルートキットのリスクに直接対
抗します。

•	 OS 起動前のコード検証： Intel vPro® プラットフォーム準拠のデバイ
スは、OS のブートローダー自体など、OS がロードされる前に実行さ
れるすべてのコードが信頼でき、 改ざんされていないことを確認する
のに役立ちます。 これにより、 起動シーケンスの初期段階での改変や
悪意のあるコード挿入を防止します。

•	 スタートアップ・ コンポーネントの検証： この信頼の連鎖は Windows 
の起動プロセス全体に及び、各コンポーネントが読み込まれる際に順
次検証されます。

これらの手順はすべて、 Intel vPro® プラットフォームのハードウェア ・ 
セキュリティー機能によって実現されており、OS より下層を対象とする
高度な攻撃に対してはるかに強固なブート環境を構築します。

Intel vPro® セキュリティーについてのホワイトペーパーをダウン
ロードする ›

信頼できる起動のための主な Intel vPro® テクノロジー
OS より下層の保護基盤を形成し、 ファームウェアやブートレベルの脅威に直接対応する、 特定の Intel vPro® テクノロジーは
以下の通りです。

主なテクノロジー 機能

インテル® ブート・ガード
起動の整合性を検証し、 悪意のある者が初期の BIOS やファームウェアを不正なコードに
置き換えるのを防止

インテル® BIOS ガード
BIOS アップデート・ プロセス中に発生する攻撃から保護し、 悪意のあるファームウェアが
システムに書き込まれるのを防止

インテル® トラステッド・エグゼキューション・ 
テクノロジー ( インテル® TXT)

初期起動後にオペレーティング・ システムやハイパーバイザーの起動環境の整合性を確保
し、OS の読み込み時に発生する可能性のある改ざんを検出

インテル® システム・セキュリティー・レポート 
( インテル® SSR)

インテル® TXT と連携して、 信頼できるハードウェア認証済みのレポートを提供。 このレ
ポートは、 段階的な立ち上げの状態やファームウェアレベルの潜在的なリスクを含む、 シス
テムのセキュリティー状況についてオペレーティング・システムに伝達

インテル® システム・リソース・ディフェンス 
( インテル® SRD)

高レベルな操作も可能なシステム管理モード内に隠れている悪意のあるコードからのリス
クを軽減し、システムリソースへのアクセスを試みる行為を防止

https://www.intel.co.jp/content/www/jp/ja/content-details/838959/white-paper-intel-vpro-security-overview.html
https://www.intel.co.jp/content/www/jp/ja/content-details/838959/white-paper-intel-vpro-security-overview.html
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実行時にアプリケーションとデータを保護
信頼できるブートプロセスの確立は、 セキュリティーを強化するための
重要な第一歩です。 しかし、 OS がロードされた後も、 セキュリティー上
の懸念は終わりません。 悪意ある攻撃者は、実行時にシステムを侵害す
る新たな手法を常に模索しており、 ユーザーの認証情報、 機密性の高い
業務データ、 重要なアプリケーションを標的としています。 さらに、 デバ
イスが企業ネットワークの外で頻繁に使用され、 個人と業務の両方のタ
スクに利用されるハイブリッドワークの実態もあり、 機密データが漏洩
するリスクは大幅に高まっています。 起動時の安全が確保できたとして
も、実行時の脅威が OS 環境を損なう可能性があります。

これらの脅威に対処するには、 システムが稼働中でも重要な資産を保
護できる強固なセキュリティー対策が必要です。 Intel vPro® プラット
フォームは、 ハードウェアによって加速された機能を通じて機密性の高
い操作やデータを隔離・ 暗号化するよう設計されています。 これにより、
たとえ OS の一部が侵害された場合でも、その影響を最小限に抑えるこ
とができます。 重要な点として、 Intel vPro® プラットフォーム準拠のデ
バイスは、 パフォーマンスの大幅な低下を伴うことなく保護を強化でき
るため、 高度なセキュリティーがユーザーの生産性を妨げることがあり
ません。

これはすべて、 ハードウェアベースの仮想化および暗号化の最適化が、
インテル® Core™  Ultra プロセッサー搭載 Intel vPro® プラットフォーム
準拠のデバイスに直接統合されていることで実現しています。 これらの
機能は、 ユーザーログインや機密データの処理 (AI アプリケーションで
使用されるデータなど ) といった重要なタスクのために、 安全で隔離され
たエンクレーブを作成するのに役立ちます。 これにより、 システム内の
ほかの場所で実行されている可能性のあるマルウェアからそれらを守り
ます。 データ自体は、 アクティブに使用されている場合でも、 ドライブに
保存されている場合でも、 ネットワークを介して送信されている場合で
も、より安全に保護されます。

Intel vPro® プラットフォームのセキュリティーについてのホワイ
トペーパーをダウンロードする ›

実行時のアプリケーションおよびデータを保護する主要な Intel vPro® テクノロジー

主なテクノロジー 機能

インテル® バーチャライゼーション・テクノロジー 
(インテル® VT-x)

仮想マシン (VM) による隔離を利用し、メイン OS 上で実行されているマルウェアや侵害
されたアプリケーションによる、ログインなどの機密性の高いプロセスや重要な業務アプリ
ケーションへのアクセスや干渉を防ぎます。 

インテル® AES New Instructions 
(インテル® AES-NI)

CPU 内に専用のハードウェア命令を提供し、AES 暗号化および復号を劇的に高速化します。
これにより、従来強力なデータ暗号化に伴っていたパフォーマンス低下を克服できます。

モードベースの実行制御  
(MBEC)

仮想環境内で高度なマルウェアからの保護を助けます。これらのマルウェアは、ハイパーバイ
ザーや OS カーネル自体を侵害しようとし、ゲスト VM の制御やデータの窃取を試みます。

インテル® トータル・メモリー・エンクリプション 
(インテル® TME)

システムの DRAM メモリーの内容を自動的に暗号化し、「コールドブート」攻撃のような物
理的アクセス攻撃から守ります。これらの攻撃では、攻撃者が PC に物理的にアクセスし、 
RAM のコンテンツをダンプして機密データを抽出しようとします。

インテル® バーチャライゼーション・テクノロジー - 
リダイレクト・プロテクション (インテル® VT-rp)

特定の OS レベルのセキュリティー技術に関連するパフォーマンスのオーバーヘッドに対処
するため、メモリー保護専用のハードウェア・アクセラレーションを提供します。

https://www.intel.co.jp/content/www/jp/ja/content-details/838959/white-paper-intel-vpro-security-overview.html
https://www.intel.co.jp/content/www/jp/ja/content-details/838959/white-paper-intel-vpro-security-overview.html
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回避型の脅威の検出に対応する AI 駆動のセキュリティー
脅威を取り巻く環境は絶えず進化しています。 悪意ある攻撃者は、 従来の防御を回避し、 一見安全に見える環境内で密かに活動するこ
とを目的とした、ランサムウェアやクリプトジャッキングを含む高度な手法を開発しています。

このギャップは、 Intel vPro® プラットフォーム準拠のデバイスに統合されたセキュリティー技術である、 インテル® スレット ・ ディ
テクション・ テクノロジー ( インテル® TDT) により埋めることが可能です。 インテル® TDT はハードウェア強化型の検出エンジン 
として機能し、 エンドポイント検出および対応 (EDR) ソリューションと連携して、 パフォーマンスを低下させることなく、 高度で回避的な
脅威を検出する能力を強化します。

インテル® TDT は EDR ソリューションを強化し、以下を可能にします。  

•	 異常の検出： ソフトウェアだけでは見逃される可能性のあるランサムウェア活動、 クリプトマイニング、 またはメモリー悪用技術を示
す微妙なパターンを特定します。

•	 有効性の向上： 脅威を迅速かつ確実に発見し、攻撃者の滞留時間を短縮します。
•	 パフォーマンスの維持：メモリースキャンなどの計算負荷の高いセキュリティー・タスクを専用ハードウェア・コンポーネントにオフロー

ドし、CPU リソースを的確に配分することでユーザーの生産性向上を実現します。

インテルは Microsoft、 CrowdStrike、 ESET、 Check Point、 Acronis など多数の主要なセキュリティー独立系ソフトウェア ・ ベンダー
(ISVs) と緊密に連携し、インテル® TDT の機能を製品に直接統合しています。  

インテル® TDT：セキュリティー・ソフトウェア・ベンダーが活用する主な機能

主なポイント： 
シリコンレベルの AI 脅威検出

インテル® TDT は、 Windows ベースのシステムに
対するランサムウェアとクリプトジャッキング攻撃
の防止に役立つ唯一のシリコン対応 AI 脅威検出を
提供します。¹

最大75% 
の脅威がファイルレスまたはメモリーベースの

攻撃を含む可能性がありますが、パフォーマン

スへの懸念から多くの EDR ベンダーは集中的

なメモリースキャンを制限しています。²

インテル® TDTの詳細を見る ›

主なテクノロジー 機能

インテル® TDT Accelerated Memory Scanning 
(AMS)

EDR ソリューションがシステムメモリーの負荷の高いスキャン作業を統合されたインテル® 
GPU にオフロードできるようにし、CPU リソースを解放して、 より頻繁かつ包括的なメモ
リースキャンを可能にします。

インテル® TDT Ransomware Detection
ハードウェアのテレメトリーとシリコン上で動作する専用の機械学習モデルを使用して、 
CPU レベルでランサムウェアの暗号化プロセスに特有の挙動パターンを検出するのに役
立ちます。

インテル® TDT Cryptojacking Detection
低レベルの CPU 動作を分析する機械学習モデルを活用し、 クリプトマイニング・ アルゴリ
ズムに関連する特有のパターンを特定し、EDR ソリューションに警告します。

インテル® コントロールフロー・エンフォースメント・
テクノロジー (インテル® CET)

OS がアプリケーションの意図された実行経路を検証するのを助け、 コード再利用攻撃の 
ために制御フローをリダイレクトしようとする悪意ある試みを阻止します。

https://www.intel.co.jp/content/www/jp/ja/ai-pc/business-showcase.html
https://www.intel.co.jp/content/www/jp/ja/ai-pc/business-showcase.html
https://www.intel.co.jp/content/www/jp/ja/architecture-and-technology/vpro/hardware-shield/threat-detection-technology.html
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製品ライフサイクル全体のセキュリティー確保
デバイスの運用ライフサイクルを保護する際に見落とされがちな脆弱性は、製造およびサプライチェーンのプロセスそのものに
存在します。 デバイスは、 悪意あるファームウェアやバックドア、 または偽造部品によって、 配送先に到着する前から危険にさら
されている可能性があります。

結果、下記のような危険性が生じます。

インテルによる業界最先端のセキュリティー保証対策
このような潜行性の脅威から PC 資産を守るためには、 自社のセキュリティー構成のみではなく、 そ
の先にも目を向けなければなりません。 そのためには、製造および出荷段階から始まり、製品のライ
フサイクル全体にわたって続く保証が必要です。 製造、 サプライチェーンの完全性、 出荷プロセスの
セキュリティーを最優先し、 積極的に投資しているテクノロジー・ プロバイダーとの提携は、 単に有
益であるだけでなく、ハードウェア基盤における真のエンドツーエンドの信頼を確立するために不可
欠です。 インテルはこの責任を認識し、 信頼される製品を顧客に提供するという使命のもと、 主要な
プロセス全体にわたってセキュリティーへの配慮を組み込んでいます。

2024年、 ABI リサーチのアナリストは主要なシリコン ・ プロバイダーのセキュリティー保証の 
取り組みについて比較評価を行いました。 インテルは第1位にランクインしました。³

インテルの強み：セキュリティー保証の取り組みランキング

•	 基盤となるセキュリティーの弱体化： ハードウェアやファームウェ
アが出荷元で侵害されている場合、 これまで説明してきた信頼で
きるブートプロセスやランタイム保護は、 最初から無効化されて
しまう可能性があります。 不正アクセスされた基盤では、 その上に
構築されたセキュリティー層を確実に支えることはできません。

•	 攻撃者への持続的かつ特権的なアクセス権の譲渡： サプライ
チェーン攻撃が成功すると、 従来のネットワーク ・ セキュリティー
やエンドポイント検出ツールを回避し、 攻撃者に広範に及ぶ持続
的なアクセス権を与える可能性があります。 ひとたび不正アクセ
スが埋め込まれてしまうと、発見して排除するのが非常に困難です。

•	 信頼の低下： 新しいデバイスの到着時にその完全性が確実ではな
い場合、 ハイブリッド型勤務の従業員に自信を持って展開するの
は難しくなります。 これにより、 分散型 PC 資産の管理にはさらに
複雑さとリスクが加わります。

法人名 全体ランキング

インテル 1

Qualcomm 2

AMD 3

Nvidia 4

ARM 5
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製品のセキュリティー保証とは、人材、プロセス、ツールへの投資
Intel Security Development Life Cycle は、 製品ライフサイクル全体を通じて、 ハードウェア、 ファームウェア、 ソフトウェアに
わたるプライバシーおよびセキュリティーの実践を適用する際の指針となります。 これは、セキュリティー原則とプライバシーの
基本理念を製品開発に組み込むための一連のプロセスです。 対応された脆弱性の96パーセントは、 インテルの積極的な製品
セキュリティー保証の取り組みを通じて発見されており、インテル® プロセッサーに関する脆弱性は100パーセント対応されて
います。⁴

必要とする信頼できるテクノロジーをインテルが実現：

•	 インテル® Tiber™  トランスペアレント・サプライ・チェーン ›
Intel vPro® プラットフォームの一部であるインテル® Tiber™トランスペアレント・サプライ・チェーンは、サプライチェーン攻
撃のリスクとなる未検証の PC コンポーネントからの防御に役立ちます。

•	 インテル® アシュアド・サプライ・チェーン ›
インテル® アシュアド・ サプライ・ チェーン・ マニュファクチャリング・ フローにより、 インテルは各チップがシリコン製造プロ
セスを進む過程において、デジタルで証明可能な証拠保全を提供します。

•	 インテル® バグ・バウンティー・プログラム ( 英語 ) ›
インテル® バグ・ バウンティー・ プログラムは、 セキュリティー研究者に対して、 インテル製品の問題を連携して発見と排除を
実施することを勧めています。 協調的脆弱性開示により、 すべての関係者が対策の開発および導入のための時間を確保でき
ます。

次のステップ

インテルのプロダクト・セキュリティー・レポート 
(2024年版) を読む ›

Intel vPro® プラットフォームの詳細を見る ›

https://www.intel.co.jp/content/www/jp/ja/support/products/1201/server-products.html
https://newsroom.intel.com/ja/クライアント・コンピューティング/intel-products-企業向けの認定サプライチェーン・プログ
https://www.intel.com/content/www/us/en/security/security-practices/vulnerability-management/bug-bounty-program.html
https://www.intel.co.jp/content/www/jp/ja/content-details/846149/2024-intel-product-security-report.html
https://www.intel.co.jp/content/www/jp/ja/architecture-and-technology/vpro/overview.html
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Windows 11におけるハードウェアベースの 
セキュリティー・イノベーションを推進
企業が Windows11への移行を計画する際には、 ハードウェアベースのセキュリティーが意思決定プロセスにおいて重要な役
割を果たすべきです。

その理由は、 以下の通りです。 Windows 11への移行は、 単に新しいオペレーティング・ システム(OS) を導入するということで
はなく、エンドポイントのセキュリティー体制を大幅に強化し、今後登場する AI ワークロードへの対応準備を整える絶好の機会
となります。 Windows 11を単に利用するだけでは不十分です。 その高度な機能を最大限に活用するためには、 最先端の機能
を可能にするハードウェア基盤が必要です。 ここで必要になるのが Intel vPro® プラットフォームです。  

インテル® Core™  Ultra プロセッサー搭載 Intel vPro® プラットフォーム準拠の最新ビジネス PC は、 最適化された Windows 
11の体験を提供するよう設計されています。 ハードウェアベースのセキュリティー機能により、これまでで最も安全なバージョンの 
Windows となっています。¹

第3章 / 最新のビジネスPC のセキュリティー強化

最高レベルの Windows セキュリティー基準を満たすだけではなく、上回る
マイクロソフト自身も、 Windows Secured-core PC イニシアチブを通じて、 ハードウェアとソフトウェアのセキュリティーを
緊密に統合することの重要性を認識しています。 これらのデバイスは、Windows セキュリティーのゴールドスタンダードとな
り、 ファームウェア、ID、 データを標的とした高度な攻撃からの防御のために設計された深い統合機能を備えています。 最新の 
Intel vPro® プラットフォーム準拠デバイスは、Windows Secured-core PC として認定されており、手元に届いた時点ですでに
Microsoft の厳格な要件を満たしているか、あるいはそれを上回っています。⁴

主なポイント：Windows 11ではハードウェアで差がつく

深い統合：
30種類の独自の Intel vPro® セキュリティー
機能が、 最も安全な Windows 11の実現をサ
ポートします。²

測定可能な影響： 
調査によると、 最新の Windows11搭載 PC は、 従来のシステムと
比べて最大62％ もセキュリティー・ インシデントが少なく、 ファー
ムウェア攻撃も最大で3分の1に減少しています。3
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インテル® パートナー・セキュリティー・エンジンで 
将来のセキュリティーを実現
最新のインテル® Core™  Ultraプロセッサーを搭載したインテル®パートナー・セキュリティー・エンジンは、サードパーティー（製
造メーカー [OEM]/ オペレーティング・ システム・ ベンダー [OSV]）が署名したファームウェアをインテルのシリコン上で安全に
実行するために設計された、 専用かつ隔離されたセキュリティー・ エンジンです。 OEM や OSV は、 カスタムのセキュリティー・
ワークロードを実行しつつ、暗号鍵をシステムのほかの部分から隔離して安全に保存することができます。

お使いのセキュリティー・ソフトウェア・ベンダーは、すでにこの専用セキュリティー・エンジンを利用している可能性があります。
例えば、Microsoft Pluton は、インテル® Core™  Ultra プロセッサー ( シリーズ2) 以降でインテル® パートナー・セキュリティー・
エンジンのセキュリティー機能を統合しています。 Microsoft Pluton のロードマップが Windows Security のニーズに応じて
進化し続ける中、インテル® パートナー・セキュリティー・エンジンは、Pluton やそのほかのパートナーの用途に対応するために、
安全で高性能かつ効率的なハードウェア機能の提供を引き続き支援します。

インテル®パートナー・セキュリティー・エンジンの技術について詳細を見る ›

ハードウェアベースのセキュリティーに対する 
最初の MITRE ATT&CK マッピング
ハードウェアがセキュリティーにどのように貢献できるかを理解することは、IT セキュリティーの
専門家にとって難しい課題となっていました。 これに対応するため、 MITRE Center for Threat-
Informed Defense は、 インテルおよびほかの主要なセキュリティー企業と協力し、 Intel vPro®  
セキュリティーの機能を世界的に認知されている MITRE ATT&CK フレームワークにマッピングし
ました。

この取り組みの中で、Intel vPro® プラットフォームのハードウェアベースのセキュリティーがもと
もと備えている保護機能を提供すること、 または OS 機能やセキュリティー・ ソフトウェアの有効
性を大幅に高めることにより、ATT&CKナレッジベースの150以上の脅威の戦術、技術、手順 (TTP) 
が特定されました。²

この取り組みがセキュリティー戦略にとって重要である理由：

•	 エビデンスに基づく意思決定： マッピングは、 ハードウェアおよびソフトウェアをベースとするセキュリ
ティーによって軽減された実際の脅威を示す具体的なデータを提供します。 これにより、 実質的なリス
ク低減に基づく PC 買い替えの判断を正当化するのに役立ちます。

•	 多層防御の可視化： セキュリティー運用チームは、 Security Information and Event Management 
(SIEM) ダッシュボード上でハードウェアによる緩和策とソフトウェアの防御を並べて可視化でき、 攻撃
活動に対する保護の全体像を把握できます。

•	 リスク評価の向上： ソフトウェアやハードウェアの脆弱性が企業を危険にさらす可能性のあるギャップ
を特定でき、的を絞った是正措置を講じることが可能になります。

Intel vPro® プラットフォームのハードウェアベースのセキュリティーに対する MITRE ATT&CK マッピン
グを表示 (英語) ›

第3章 / 最新のビジネスPC のセキュリティー強化

次のステップ

Intel vPro® プラットフォームの詳細を見る ›

https://community.intel.com/t5/Blogs/Tech-Innovation/Client/Intel-Partner-Security-Engine/post/1661658
https://center-for-threat-informed-defense.github.io/mappings-explorer/external/intel-vpro/
https://center-for-threat-informed-defense.github.io/mappings-explorer/external/intel-vpro/
https://www.intel.co.jp/content/www/jp/ja/architecture-and-technology/vpro/overview.html
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AI 時代におけるデータ・プライバシーと 
コンプライアンス

AI の急速な導入は、企業に変革的なメリットをもたらすことを約束する一方で、企業の情シス部門に大きなプレッシャーも同時
にもたらしています。 より充実した新しいアプリケーションが企業に急速に普及する中、AI の安全かつコンプライアンスに準拠
した利用を確保することは最優先事項です。  

AI は新たな攻撃ベクトルを生み出し、 膨大な量の機密データを扱う可能性があるため、 一般データ保護規則 (GDPR)、 医療保
険の携行性と責任に関する法律 (HIPAA)、および支払いカード業界データ・セキュリティー基準 (PCI-DSS) などの規制に関連す
る複雑な課題が生じます。 データ・ プライバシーを危険にさらしたり、 コンプライアンス要件に違反したりすることなく、AI の潜
在力を活用するにはどうしたらよいのでしょうか。

新たに出現した戦略の一つは、AI の処理をクラウドからエンドポイント・ デバイス自体へと移行することです。 AI PC の登場に
よってこれが可能になりました。 AI PC は、セントラル・プロセシング・ユニット(CPU)、グラフィックス・プロセシング・ユニット
(GPU) に加えて、 専用のニューラル・ プロセシング・ ユニット(NPU) を搭載しています。 NPU は持続的な AI タスクをローカルで
効率的に実行するために特別に設計されています。 これは、 多くの AI ワークロードが、 インテリジェント・ アシスタントから統
合型サイバーセキュリティー・エージェントまで、ユーザーのマシン上で直接動作できることを意味します。  

AI をローカルで処理することで、機密データをエンドポイントに保持

AI タスクをデバイス上で実行することは、 本質的にデータ・ プライバシーを強化し、 特定のユースケースにおけるコンプライア
ンス遵守を簡素化します。 機密データがエンドポイントや企業ネットワーク内からクラウドベースの処理のために外部に出る
必要がない場合、 コントロールの維持やリスクの低減に役立ち、 規制で定められたデータ・ レジデンシーや処理要件にも容易
に準拠できます。 AI PC の最適化されたアーキテクチャーにより、これらのローカルAI ワークロードは、システム全体のパフォー
マンスやユーザー体験を損なうことなく効果的に実行できます。

インテルは、 インテル® Core™  Ultra プロセッサーにおける XPU アーキテクチャーなどの革新によって、AI PC の極めて重要な
進歩を推進しています。 企業はまた、 インテル® ハードウェア向けに最適化された AI 対応アプリケーションを提供するソフト
ウェア・ベンダーのエコシステムの拡大からも恩恵を受けられます。

第4章 / データとプライバシーの保護を確立

CPU：高速応答
この信頼性の高い中央演算装置は、 汎用的なタスク
や突然の大規模なワークロードに対応

GPU：高スループット
GPU は、 ビジュアルのレンダリングなど並列スルー
プットを必要とする大規模なタスクや、 高性能が求
められる大規模な AI ワークロードにおいて、 優れた
パフォーマンスを発揮

NPU：電力効率
統合ニューラル ・ プロセッサーは、 持続的で頻繁に
使用される AI タスクを低消費電力で処理し、 さらな
る効率化を実現

現代の PC に最適な電力と 
パフォーマンスのバランス
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ハードウェア仮想化を利用してデバイス上の機密データを保護
AI をローカルで実行することでデータ転送のリスクに対応できますが、 エンドポイント自体に存在し処理されるデータには依
然として強力な保護が必要です。 これには、 ユーザーがローカルに保存する可能性のある機密性の高い AI 学習データセット、
独自のアルゴリズム、 または AI アプリケーションによって分析される機密情報が含まれます。 コンプライアンス規制は、 機密
データへのアクセス方法やその隔離方法に対して厳格な管理を求めることがよくあります。

ここで、 Intel vPro® プラットフォームに内蔵されたハードウェア強制型の仮想化機能が重要な役割を果たします。 インテル® 
バーチャライゼーション・テクノロジー ( インテル® VT-x) やダイレクト I/O 向けインテル® バーチャライゼーション・テクノロジー 
( インテル® VT-d) などのテクノロジーを活用することで、Intel vPro® プラットフォームは安全で隔離された環境を PC 上で直接
構築するのに役立ちます。

このようなテクノロジーにより以下が実現します。

•	 AI ワークロードの隔離： 機密データを扱う秘匿性の高い AI プロセスやアプリケーションを、 ハードウェアで隔離された仮想
マシン内で実行することで、メインのオペレーティング・システム上で動作するマルウェアや他のアプリケーションから保護し
ます。

•	 AI データ資産の保護を支援： ローカルに保存された AI モデル、 トレーニングデータ、 または推論時に使用される機密性の高
い入出力を隔離されたエンクレーブ内に限定し、システムのほかの部分からの不正アクセスや改ざんを防ぎます。

•	 コンプライアンスのためのデータおよびワークロードのセグメンテーションの施行： エンドポイント上でより厳格なセグメ
ンテーション・ ポリシーを直接適用し、 特定の種類の規制対象データ( 例： 医療分野における個人識別情報 (PII)、 顧客の財務
データ、 一般的なビジネス分析データなど ) を扱う AI アプリケーションが、 多様なコンプライアンス・ フレームワークの必須
要件を満たすために、それぞれ明確に隔離された環境内での動作を支援します。

Intel vPro® プラットフォームのハードウェア仮想化を利用することで、 企業はエンドポイント上に信頼できる実行環境を構築
し、 重要な AI 資産を含む機密データが隔離された状態で保護できるようになります。 このハードウェアベースの分離は、 強力
な AI 機能をユーザーのデバイスに直接展開する場合でも、 厳格なデータ・ プライバシー要件を満たし、 規制を遵守するための
強固な基盤を提供します。 次のステップ

AI PC の可能性を探る ›

ビジネス向け AI PC の詳細を見る ›

Intel vPro® プラットフォームの詳細を見る ›

第4章 / データとプライバシーの保護を確立

https://www.intel.co.jp/content/www/jp/ja/ai-pc/overview.html
https://www.intel.co.jp/content/www/jp/ja/ai-pc/business.html
https://www.intel.co.jp/content/www/jp/ja/architecture-and-technology/vpro/overview.html
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エンドポイントとエンドユーザーを守る 
最新手法
セキュリティー運用チームは、 広大な環境を監視し、 侵害を示す微細な異常を特定し、 迅速に対応するという大きなプレッ
シャーに直面しています。 膨大なデータ量と現代の回避型攻撃により、 より高度なアプローチが必要とされています。 ここで 
AI はサイバーセキュリティーにおいて重要なツールとなり、 脅威を先取りし、 検出を自動化し、 対応を迅速化するのに役立ちま
す。 インテルは AI を活用し、 企業のセキュリティーの向上を目指してスマートでプロアクティブな未来を創造するため、 セキュ
リティー・エコシステムと積極的に連携しています。

実証済みのシリコンレベルAI による脅威検出の強化
インテル® スレット・ ディテクション・ テクノロジー ( インテル® TDT) は、Intel vPro® プラットフォーム準拠のデバイスに統合さ
れたセキュリティー技術であり、ハードウェア強化型の検出エンジンです。 パフォーマンスを低下させることなく、高度で回避的
な脅威を特定するためにエンドポイントの検知と対応 (EDR) ソフトウェアと連携して動作します。 AI モデルと低レベルのハード
ウェア・ テレメトリーを使用して、 システムリソースの使用状況を異常な挙動について分析することで効果を発揮します。 これ
により、 ランサムウェアやファイルレス・ マルウェアのような高度な脅威を検出するのがかなり容易になります。 なぜなら、 これ
らの脅威が実行された痕跡は、ハードウェアレベルで確認できる場合があるためです。

インテリジェントなオンデバイス検出の必要性は今後ますます高まるでしょう。 ディープフェイク識別のようなツールを活用し
てユーザーが高度なフィッシング攻撃から身を守れるようにしたり、キオスク端末のようなデバイスが起動時に自律的に自らを
保護できるようにしたりすることが可能になります。 インテル® TDT は、AI がシリコンレベルでセキュリティーを直接強化する
基本的な例となります。

第5章 /AI のセキュリティーへの応用
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AI 主導のセキュリティー・イノベーションを推進

確立されたインテル® TDT の機能を超えて、 最新のインテル® Core™  Ultra プロセッサー搭載 Intel vPro® プラットフォーム準
拠の AI PC は、セキュリティー・アプリケーションにおける AI の新たな可能性を切り拓きます。 インテル® TDT は主に CPU のテ
レメトリーと GPU アクセラレーションを活用しますが、AI PC に搭載された専用の NPU は、 エンドポイントで持続的かつ専門
的な AI タスクを効率的に実行するよう最適化されており、革新的なセキュリティー・ユースケースへの扉を開きます。

•	 自律型マルウェアの分析および分類： ローカルで動作する AI モデルは、 疑わしいファイルやコードの実行を、 クラウドベース
のワークロードのみに依存する場合よりもはるかに迅速かつ高精度で解析できる可能性があります。

•	 高度なフィッシング対策およびディープフェイク検出： デバイス上の AI が、 メールやウェブコンテンツ、 さらにはビデオ通話
をリアルタイムで分析し、高度なソーシャル・エンジニアリングの兆候を検出します。

•	 インテリジェントなデータ損失防止 (DLP)： AI はコンテキストや内容を理解し、 機密データの持ち出しを正確に特定・ ブロッ
クできます。 これは常時クラウドと通信することなく、エンドポイント上で直接実行されます。

•	 エンドポイントの行動監視の強化： より複雑な AI モデルは、 侵害を示す微妙な異常を検知するために、 より広範なシステム
動作を監視できます。

NPU を使用してこれらの AI セキュリティー・タスクをデバイス上で直接実行することには、重要な利点があります。

プライバシーの保護： 分析に使用される機密デー
タ ( 例： フィッシング検出のためのメール内容 ) を、
デバイスから外部に送信する必要がありません。 こ
れは、 たとえば一般データ保護規則 (GDPR) や医療
保険の携行性と責任に関する法律 (HIPAA) の要件
を満たすのに役立つなど、 規制された環境において
より高い安心感を提供することもできます。

遅延の削減： クラウドを経由してデータを往復させ
る必要性が減ることで、 脅威の検知と対応がより迅
速に行われます。 クラウドへの依存は、 リモートで
働く従業員や接続環境の悪い現場作業者にとって
制約となる場合があります。

より豊富なデータを検出に利用： ローカルAI は、接
続性や帯域幅の制限によりデータサンプルのみを
クラウドに送信できる場合と比べて、 包括的なデー
タセットをデバイス上で直接分析できる可能性が
あります。

潜在的なコスト削減： クラウド支出は、 多くの部署
や事業部門にとって最大の予算項目となることが
少なくありません。 クラウドベースの処理やクラウ
ドベースのセキュリティー・ サブスクリプションへの
依存を減らすことで、 支出を抑えることができます。
企業は、 従業員が使用する AI PC 上の NPU という
形で、 クライアント・ エッジにおけるより分散された
演算リソースにもアクセスできるようになります。

第5章 /AI のセキュリティーへの応用
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インテルのエコシステムのソフトウェア・ベンダーが 
AI PC の機能を活用する方法
インテルは、最新のインテル® Core™  Ultraプロセッサー搭載Intel vPro® プラットフォーム準拠のAI PCにNPU によるイノベー
ションをもたらすため、 セキュリティー・ ソフトウェア・ ベンダーのエコシステムと緊密に連携しています。 下記にいくつか例を
挙げます。

•	 LiveDrop： 機密性の高い環境で重要となる高速オフラインファイル転送のために、NPU/GPU アクセラレーションを使用
•	 Proofpoint： NPU を活用して効率的なデバイス上の DLP を実現し、機密データの保護を自律的に強化し、ユーザーの生産性

に影響を与えることなく情報の流出を防止
•	 BUFFERZONE： NPU/GPU を活用したインテリジェントなデバイス内スキャン、 機密ファイルの仮想ボールトへの隔離、 そし

てコンテンツ無害化 (CDR) による AI 駆動のマルウェア解析を実行
•	 ESET： NPU または GPU を使用してマルウェアの動作を監視し、 新しい亜種の検出を支援し、 仮想マシン内のランサムウェ

アを識別することで盲点を低減

次のステップ

インテルの AI PC でセキュリティーの 
ユースケースを見る ›

Intel vPro® プラットフォームの詳細を見る ›

第5章 /AI のセキュリティーへの応用

セキュリティーにおける AI のビジネスケース
Morgan Stanley Research は、 ログの監視と分析、 アラートの要約、 パッチ管理、 レポート作成など、 セキュリティー・
アナリストが通常行うタスクを AI で自動化すると、世界中の企業が年間1,120億米ドルを節約できると推定しています。1

https://www.intel.co.jp/content/www/jp/ja/ai-pc/business-showcase.html
https://www.intel.co.jp/content/www/jp/ja/ai-pc/business-showcase.html
https://www.intel.co.jp/content/www/jp/ja/architecture-and-technology/vpro/overview.html
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インテリジェントなワークロードの保護を実装
AI 処理は急速にクラウドから離れ、 代わりに最新のインテル® Core™  Ultra プロセッサーなどの新しい強力な演算技術により、
ユーザーのデバイス上で直接実行されます。 このローカル処理への移行は大きな可能性を引き出しますが、 同時にセキュリ
ティー上の新たな課題も生み出します。 つまり、エンドポイント自体で AI モデルや機密データを保護する必要性です。

現代の企業は、次のような新たな現実に直面しています。

•	 AI モデルが攻撃対象となる可能性： サイバー攻撃者は、AI モデルの挙動を操作したり、 性能を低下させたり、 独自のアルゴリ
ズムを抽出したり、 誤分類を引き起こしたりするための手法を開発しており、 これによりビジネス上の意思決定や自動化プロ
セスが危険にさらされる可能性があります。

•	 ビジネス成果を左右する機密データの重要性： AI モデルの学習、 ファインチューニング、 実行には、 しばしば機密性の高い
データセット( 顧客の個人識別情報 [PII]、 財務データ、 または独自の研究データなど ) が関与します。 これらのデータは一時
的であっても分散したエンドポイント上に存在する可能性があり、 攻撃対象領域の拡大によるコンプライアンス上の負担が
増大します。

•	 極めて重要な可視性とコントロール： セキュリティー運用チームは、AI 対応エンドポイントのセキュリティー状況を把握し、
関連するリスクを管理し、AI がもたらす生産性の利点を損なうことなくコンプライアンスを確保するための効果的なツールを
必要としています。

これまでの AI に対する投資を無駄にしないために、 これらの固有のリスクを認識した専用のセキュリティー戦略が必要です。
Intel vPro® プラットフォームは、 デバイス上の AI に内在するコンプライアンス、 プライバシー、 セキュリティーの懸念に対応す
るのに不可欠なツールとエコシステム統合を提供します。

第6章 / エンドポイントで AI を守る
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多層防御： 基盤となるハードウェアと 
エコシステムのコラボレーション
Intel vPro® プラットフォーム準拠の AI PC で AI ワークロードを保護する
には、2つのアプローチが必要です。

1.	 基盤となるハードウェア・セキュリティーの活用：Intel vPro®プラットフォームに組み込まれたハードウェアベー
スのセキュリティー機能は、基本的な保護を提供します。

•	 仮想化による隔離： インテル® バーチャライゼーション・テクノロジー ( インテル® VT-x) などの技術は、安全で隔離された
環境の構築を支援します。 これにより、AI モデルの実行や機密データの入出力をメインの OS とは別に処理できるように
なり、実行時にマルウェアや改ざんから守られます。

•	 使用中のデータの保護： インテル® トータル・メモリー・エンクリプション( インテル® TME) のような機能は、物理的なコー
ルドブート攻撃に対しても、メモリー上に存在する機密データセットやモデル・コンポーネントを守るのに役立ちます。

•	 実行環境のセキュリティー：インテル® パートナー・セキュリティー・エンジンは、インテルのシリコン上でサードパーティー 
製造メーカー [OEM]/ オペレーティング・ システム・ ベンダー [OSV]) が署名したファームウェアを安全に実行するために
設計された、隔離された専用エンジンを提供します。 将来的には、カスタムの AI 関連キー管理や認証が含まれる可能性
もあります。

2.	 AI に特化した専門的なセキュリティー・ ソフトウェア・ ベンダーとの協力： インテルは、AI が固有の脅威ベクト
ルをもたらすことを認識し、AI に特化したセキュリティー・ ベンダーと緊密に連携しています。 これらのプロバ
イダーは、AI 特有の攻撃に対応するために、ハードウェア基盤の上に高度な制御を重ねています。

•	 モデルスキャン： AI モデルに埋め込まれたマルウェアや脆弱性を、導入前に検出するためのツールです。
•	 大規模言語モデル(LLM) のガードレール： プロンプトインジェクション攻撃や、LLM の破壊を目的としたデータ・ ポイズ

ニングの試みを防ぐための制御を実装します。
•	 AI ファイアウォール： AI モデルへの入出力データの監視・ 制御、API コールの安全性の確保、 悪意のある入力のフィルタ

リング、推論時における PII などの機密データを保護する支援を行います。

これらのエコシステムとの連携と基盤となるセキュリティー機能を通じて従来の脅威も AI 特有の脅威も強力に保護されている
ことを理解した上で、インテルは企業が安心して AI PC アプリケーションを導入できるよう支援します。

セキュリティーにおけるソフトウェア・ベンダーの AI 活用›

第6章 / エンドポイントで AI を守る
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MITRE ATLAS を用いた AI ワークロード保護のマッピング
ハードウェア・ セキュリティーが AI 特有の脅威の緩和に貢献する仕組みを客観的に検証するため、 インテルは MITRE Center 
for Informed Threat Defense と協力し、Intel vPro® プラットフォームの基盤的なセキュリティー機能を MITRE Adversarial 
Threat Landscape for Artificial Intelligence Systems (ATLAS) フレームワークにマッピングしました。

MITRE ATLAS フレームワークは、AI システムを特に標的とするサイバー攻撃手法を追跡する、 世界中で利用可能な最新のナ
レッジベースです。 ナレッジベースは、実際の攻撃やレッドチームの活動から得られた観察結果をもとに監修されています。  

このマッピングにより、Intel vPro® プラットフォームに搭載された 30 以上のハードウェア対応セキュリティー機能は AI シス
テムを狙う既知の攻撃に直接対抗することが明らかになりました。¹ 企業のセキュリティー運用チームは、 これらのマッピング
を次のように活用できます。  

•	攻撃者が AI システムを標的にする具体的な方法の理解を深める。
•	 Intel vPro® プラットフォームベースのセキュリティー機能が、AI 特有の攻撃手法に対してどのような防御策を提

供するかを確認する。
•	エンドポイントで AI を導入する際のリスク評価およびセキュリティー・ アーキテクチャーの意思決定者に正しい

情報を提供する。

次のステップ

AI 攻撃手法の理解のために MITRE ATLAS
マトリクスを参照する ( 英語 ) ›

Intel vPro® プラットフォームの詳細を見る ›

第6章 / エンドポイントで AI を守る 
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分散型組織での制御の維持
最も厳重に設定されたデバイスでさえ、シャットダウンしたり、最悪なことにオペレーティング・システム(OS) よりも下層で侵害
されたりする問題に直面することがあります。 今日の分散型ワークフォース、 多様なエッジ資産、 リモートAI 処理の環境におい
て、すべてのエンドポイントに確実にアクセスし管理する術がないというのは、重大なセキュリティー上の脆弱性となります。

現代の従業員はシームレスなリモートワーク機能を必要としており、 情シス部門は地理的に広大な範囲をカバーすることを求
められています。 しかし、次のような場合はどうなるのでしょうか。

•	 リモートで働く従業員のノートブックPC が、 重要な研究開発 (R&D) データや AI 開発環境へのアクセスを含んでいる可能性
があるにもかかわらず、重大な OS 障害やファームウェアに対する侵害の疑いが生じ、ソフトウェアのみのリモート・アクセス・
ツールが役に立たなくなった場合。

•	 無人のキオスクやエッジデバイスが応答しなくなった場合。 単なる故障なのか、 それとも物理的に改ざんされたり、 リモート
通信を妨害するマルウェアに感染したりしているのか。

•	 セキュリティー・チームがリモート・エンドポイントでアクティブな侵害を特定したものの、マルウェアによって OS のネットワー
キング・スタックやセキュリティー・エージェントが無効化され、従来のリモートによる修復作業ができなくなった場合。

これらのシナリオは重大なセキュリティーのギャップを浮き彫りにしています。 従来のソフトウェア頼りの管理ツールは、 最も
必要なとき、 つまりデバイスが応答しない場合や OS より下層で侵害されている場合、 または企業のファイアウォール外で動作
している場合には、十分に機能しないことがあります。 このような信頼できる制御の欠如は、データを漏洩のリスクにさらし、資
産を脆弱にし、実際にセキュリティー・インシデントの封じ込めをより困難かつ高コストにします。

第7章 / エンドポイントの管理機能と復旧機能の有効化
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Intel vPro® プラットフォーム準拠のデバイスで 
ハードウェア管理機能を有効化
すべての Intel vPro® プラットフォーム準拠のデバイスには、ハードウェア管理テクノロジーのコアセッ
トが組み込まれており、インテル® アクティブ・マネジメント・テクノロジー ( インテル® AMT) を有効化
することで、ハードウェアレベルでのリモート管理が可能になります。

システム運用は企業によりそれぞれ異なりますが、Intel vPro® プラットフォームはあらゆる企業の状
況に合わせて設計されています。 インテルは、 インテル® AMT によって強化された Intel vPro® マネー
ジャビリティーを、 企業のインフラ、 セキュリティー・ ポリシー、 運用モデルに最適な方法で導入できる
柔軟なオプションを提供します。

•	 セルフマネージド・ソリューションを利用： インテルのダウンロード可能なソフトウェア・エージェン
トであるインテル® エンドポイント・ マネジメント・ アシスタント( インテル® EMA) を使用して、 ハー
ドウェアレベルの接続性を確立し、管理と制御を自分で行います。

•	 クラウドベースの管理を導入： Intel vPro® フリート・ サービスを選択することで、 インテルが提供す
るクラウドネイティブなサービスを通じて、 ハードウェアレベルの機能にクラウドから簡単にアクセ
スできます。

•	 既存のツールを活用： 主要な独立系ソフトウェア ・ ベンダー (ISV) や製造メーカー (OEM) との連携
を通じて、Intel vPro® プラットフォームの機能を使用中のシステム管理コンソールに直接統合でき
ます。 管理ソフトウェアのプロバイダーに、 特定の Intel vPro® プラットフォーム統合サポートにつ
いてご確認ください。

ハードウェアレベルのリモート管理でセキュリティーを拡張
セキュリティーを重視する管理上の課題に対処するには、 デバイスの OS の健全性やネットワークの状態
に依存しない機能が必要です。 不可欠なセキュリティー・ツールがIntel vPro®マネージャビリティー (Intel 
vPro® プラットフォームに含まれるリモート管理機能のセット) です。 Intel vPro® プラットフォーム対応
のセキュリティー機能を支えるシリコンレベルの制御という原則に基づき、 状態や場所に関係なくデバイ
スとやり取りする、信頼性の高いチャネルを提供します。

•	 OS より下層での操作： たとえ OS のクラッシュあるいは破損、ランサムウェアによる暗号化に見舞われ
たり、 機能不全に陥った場合でも、 デバイスへの接続および管理が可能です。 ハードウェアベースの管
理ツールは、 高度なマルウェアによって狙われたり無効化されたりすることが多いソフトウェア層を迂
回できます。

•	 アウトオブバンド接続： Intel vPro® マネージャビリティーは、OS レベルの仮想プライベート・ネットワー
ク (VPN) や、 侵害や機能不全になるリスクをはらむエージェントに依存することなく、 企業のファイア
ウォール外で動作しているエンドポイントに対しても、永続的かつプライベートな接続を可能にします。

•	 信頼性の高い修復アクション： キーボード・ビデオ・マウス(KVM) 制御を使用して、電源の再投入、パッ
チの適用、ファームウェアの更新、デバイスの再イメージ化、BIOS 設定へのアクセス、さらにはデバイス
のリモートワイプなどの IT における通常作業をリモートで実行できます。 これは、 特にハードウェア関
連の問題において、出張にかかる時間とコストを削減するのに役立ちます。  

•	 持続的な可視性： ハードウェアに保存されたイベントログにより、OS のログが消去された場合でも、不
正な改ざんやその他の問題を調査できます。

制御をハードウェアレベルまで拡張することで、Intel vPro® マネージャビリティーはエンドポイント管理
を単なる運用作業から、 セキュリティー戦略の必須要素へと変革させます。 これにより、 分散された全て
のデバイス群に対して、 保守、 パッチ適用、 復旧、 脅威の封じ込めを行う手段が提供され、 セキュリティー
管理が物理的な距離やデバイスの状態に左右されないようになります。

第7章 / エンドポイントの管理機能と復旧機能の有効化

次のステップ

ハードウェアベースのリモート管理機能による投資収益率 
(ROI) について詳細を見る ›

Intel vPro® プラットフォームの詳細を見る ›

https://www.intel.co.jp/content/www/jp/ja/business/enterprise-computers/resources/vpro-platform-tei-case-study.html
https://www.intel.co.jp/content/www/jp/ja/business/enterprise-computers/resources/vpro-platform-tei-case-study.html
https://www.intel.co.jp/content/www/jp/ja/architecture-and-technology/vpro/overview.html
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まとめ / 安全な将来に向けて

AI と分散型ワークのセキュリティー・ニーズに
応える
現代のエンタープライズ IT 環境に対応するには、 広範に分散した従業員のセキュリティー確保、 巧妙か
つ進化するサイバー脅威の軽減、 そして変革をもたらす AI ユースケースの安全な統合といった数々の課
題に向き合う必要があります。  

この E-book で説明したように、 ソフトウェアのみのアプローチでは、 デバイスのオペレーティング ・ シ
ステム (OS) 、 ファームウェア、 メモリー、 サプライチェーンを標的とする脅威に対処するには不十分です。
Intel vPro® プラットフォームは、従業員、データ、デバイスを以下の方法で守ります。

•	 最初から信頼を確立： 透明性のあるサプライチェーン施策から信頼性の高いブート技術まで、 Intel 
vPro® プラットフォームはデバイスが電源投入時からクリーンな状態で起動し、 その整合性を維持でき
るよう支援します。 これにより、ファームウェア・ルートキットやブートレベルの攻撃に対抗します。

•	 実行時におけるデータとアプリケーションの保護を支援： ハードウェア強制型の高速な暗号化処理を
活用することで、Intel vPro® プラットフォームは、 重要なプロセスの隔離、AI 資産を含む機密データの
保護、物理メモリー攻撃からの防御に役立ちます。

•	 回避型脅威の検出を支援： AI 搭載のインテル® スレット ・ ディテクション ・ テクノロジー ( インテル® 
TDT) により、Intel vPro® プラットフォームは EDR ソリューションを強化し、 シリコンレベルでのシステ
ム挙動の分析を通じて、 パフォーマンスに影響を与えることなく、 高度なランサムウェア、 ファイルレス・
マルウェア、クリプトジャッキングの検出を支援します。

•	 AI で強化された将来のセキュリティー支援： Intel vPro® プラットフォームは、AI PC 上でローカルに実
行される AI ワークロードを保護するための機能を提供し、 インテル® Core™  Ultra プロセッサーに統合
されたニューラル・ プロセッシング・ ユニット (NPU) を活用したセキュリティー・ アプリケーション向け
の次世代 AI を実現します。

•	 PC 資産全体の管理を維持： Intel vPro® マネージャビリティーは、 ハードウェアレベルでのアクセスを
提供し、 応答しないデバイスや OS より下層で攻撃を受けたデバイス、 企業ファイアウォール外のデバ
イスなども、 リモートで修復、 パッチ適用、 復旧可能です。 これにより、 分散環境における重要なセキュ
リティー・ギャップを解消します。

今こそ、 ハードウェアベースのセキュリティーを基盤に構築する時です。 Intel vPro® プラットフォームで
セキュリティー体制を強化し、ユーザーを強力に支援しましょう。

次のステップ
比類なきビジネス向けソリューション。 
Intel vPro® プラットフォームとその優れた機能について詳細を 
ご覧ください。

Intel vPro® プラットフォームのホームページ ›

AI PC のビジネス向けユースケースで、 インテルの製品を搭載した AI 
PC でソフトウェア・ ベンダーが実現していることを確認して、 今すぐ導
入できるソリューションを参照してください。

ビジネスニーズに応える AI PC ›

ビジネス向け AI PC のショーケースを見る ›

最新のインテル® Core™ Ultra プロセッサーの詳細を見る ›

https://www.intel.co.jp/content/www/jp/ja/architecture-and-technology/vpro/overview.html
https://www.intel.co.jp/content/www/jp/ja/ai-pc/business.html
https://www.intel.co.jp/content/www/jp/ja/ai-pc/business-showcase.html
https://www.intel.co.jp/content/www/jp/ja/products/details/processors/core-ultra.html
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後注

はじめに： 現代の企業向けのセキュリティー
新しい AI 時代におけるセキュリティーへの対応
1.	 「Windows 11 のセキュリティーはインテルのハードウェア基盤から始まる」 インテル、2025年2月、 intel.co.jp/content/www/jp/ja/content-details/848494/windows-11-security-starts-with-an-intel-hardware-foundation.html。  

2.	 「インテルのプロダクト・セキュリティー・レポート (2024年版 )」、インテル、2025年2月、 intel.co.jp/content/www/jp/ja/content-details/846149/2024-intel-product-security-report.html。

3.	 Todd Cramer、「Intel AI PCs Deliver an Industry Validated Defense vs Real World Attacks」、 Intel Community、2025年1月5日、community.intel.com/t5/Blogs/Tech-Innovation/Artificial-Intelligence-AI/Intel-AI-PCs-Deliver-
an-Industry-Validated-Defense-vs-Real-World/post/1650954 ( 英語 )。

第1章： サイバーセキュリティー・リスクの低減
進行するエンタープライズ・セキュリティーの複雑化
1.	 「Modern AI PCs Need Advanced Security」、インテル、2025年4月アクセス、 https://www.intel.co.jp/content/www/jp/ja/business/enterprise-computers/overview.html。  

第2章： あらゆるレベルで強化されたセキュリティー
より包括的なセキュリティー対策へ
1.	 インテル® TDT は、 Windows ベースのシステムに対するランサムウェアとクリプトジャッキング攻撃の防止に役立つ唯一のシリコン対応 AI 脅威検出を提供します。 詳細は intel.com/Performance-vPro ( 英語 ) を参照してください。 

実際の結果は異なる場合があります。

2.	 CrowdStrike、「2022 Global Threat Report」

3.	 Andrew Cavalier および Jake Saunders、「Embracing Security as a Core Component of the Tech You Buy」、ABI Research、2024年2月、intel.com/content/www/us/en/security/security-as-a-component-of-tech.html ( 英語 )。

4.	 「インテルのプロダクト・セキュリティー・レポート (2024年版 )」、インテル、2025年2月、intel.co.jp/content/www/jp/ja/content-details/846149/2024-intel-product-security-report.html。

https://www.intel.co.jp/content/www/jp/ja/content-details/848494/windows-11-security-starts-with-an-intel-hardware-foundation.html
https://www.intel.co.jp/content/www/jp/ja/content-details/846149/2024-intel-product-security-report.html
https://community.intel.com/t5/Blogs/Tech-Innovation/Artificial-Intelligence-AI/Intel-AI-PCs-Deliver-an-Industry-Validated-Defense-vs-Real-World/post/1650954
https://community.intel.com/t5/Blogs/Tech-Innovation/Artificial-Intelligence-AI/Intel-AI-PCs-Deliver-an-Industry-Validated-Defense-vs-Real-World/post/1650954
https://www.intel.co.jp/content/www/jp/ja/business/enterprise-computers/overview.html
https://www.intel.com/performance-vpro
https://www.intel.com/content/www/us/en/security/security-as-a-component-of-tech.html
https://www.intel.co.jp/content/www/jp/ja/content-details/846149/2024-intel-product-security-report.html
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後注

第3章： 最新のビジネスPC のセキュリティー強化
Windows 11におけるハードウェアベースのセキュリティー・イノベーションを推進
1.	 2024年10月時点。 詳細については、 cdn-dynmedia-1.microsoft.com/is/content/microsoftcorp/microsoft/final/en-us/microsoft-product-and-services/windows/windows-11/ai/MSFT_Windows_11_Pro_Security_Research_

Report-EN-US.pdf ( 英語 ) を参照してください。 実際の結果は異なる場合があります。

2.	 Todd Cramer、「Intel AI PCs Deliver an Industry Validated Defense vs Real World Attacks」、 Intel Community、2025年1月5日、community.intel.com/t5/Blogs/Tech-Innovation/Artificial-Intelligence-AI/Intel-AI-PCs-Deliver-
an-Industry-Validated-Defense-vs-Real-World/post/1650954 ( 英語 )。

3.	 Windows 11 Survey Report。 Techaisle、2024年9月。 Windows 11の結果は、Windows 10デバイスとの比較です。 詳細については、 learn.microsoft.com/en-us/windows/security/book/ ( 英語 ) を参照してください。

4.	 「Windows 11 のセキュリティーはインテルのハードウェア基盤から始まる」 インテル、2025年2月、 intel.co.jp/content/www/jp/ja/content-details/848494/windows-11-security-starts-with-an-intel-hardware-foundation.html。

第5章： AI のセキュリティーへの応用
エンドポイントとエンドユーザーを守る最新手法
1.	 Iratxe Vazquez、「Economic impact of automation and artificial intelligence」、WatchGuard Blog、2023年9月21日、watchguard.com/wgrd-news/blog/economic-impact-automation-and-artificial-intelligence ( 英語 )。

第6章： エンドポイントで AI を守る
インテリジェントなワークロードの保護を実装
1.	 Todd Cramer、「Intel AI PCs Deliver an Industry Validated Defense vs Real World Attacks」、 Intel Community、2025年1月5日、community.intel.com/t5/Blogs/Tech-Innovation/Artificial-Intelligence-AI/Intel-AI-PCs-Deliver-

an-Industry-Validated-Defense-vs-Real-World/post/1650954 ( 英語 )。

https://cdn-dynmedia-1.microsoft.com/is/content/microsoftcorp/microsoft/final/en-us/microsoft-product-and-services/windows/windows-11/ai/MSFT_Windows_11_Pro_Security_Research_Report-EN-US.pdf
https://cdn-dynmedia-1.microsoft.com/is/content/microsoftcorp/microsoft/final/en-us/microsoft-product-and-services/windows/windows-11/ai/MSFT_Windows_11_Pro_Security_Research_Report-EN-US.pdf
https://community.intel.com/t5/Blogs/Tech-Innovation/Artificial-Intelligence-AI/Intel-AI-PCs-Deliver-an-Industry-Validated-Defense-vs-Real-World/post/1650954
https://community.intel.com/t5/Blogs/Tech-Innovation/Artificial-Intelligence-AI/Intel-AI-PCs-Deliver-an-Industry-Validated-Defense-vs-Real-World/post/1650954
https://learn.microsoft.com/en-us/windows/security/book/
https://www.intel.co.jp/content/www/jp/ja/content-details/848494/windows-11-security-starts-with-an-intel-hardware-foundation.html
https://www.watchguard.com/wgrd-news/blog/economic-impact-automation-and-artificial-intelligence
https://community.intel.com/t5/Blogs/Tech-Innovation/Artificial-Intelligence-AI/Intel-AI-PCs-Deliver-an-Industry-Validated-Defense-vs-Real-World/post/1650954
https://community.intel.com/t5/Blogs/Tech-Innovation/Artificial-Intelligence-AI/Intel-AI-PCs-Deliver-an-Industry-Validated-Defense-vs-Real-World/post/1650954
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通知と免責事項

性能は、使用状況、構成、その他の要因により異なります。 詳細については intel.com/performanceindex ( 英語 ) を参照してください。

性能の測定結果は構成情報に記載された日付時点のテストに基づくものです。 また、公開中のすべてのアップデートが適用されているとは限りません。 公開されている構成情報を参照してください。  

インテルのテクノロジーを使用するには、対応するハードウェア、ソフトウェア、またはサービスの有効化が必要となる場合があります。

AI の機能には、 ソフトウェアおよびプラットフォームのプロバイダーによるソフトウェアの購入、 サブスクリプション、 あるいは有効化が必要な場合や、 特定の構成や互換の要件がある場合があります。 データ・ レイテンシー、 コスト、 プライバ
シーの利点は、クラウドベース以外の AI アプリについての言及です。 詳細については intel.co.jp/aipc を参照してください。

Intel vPro® プラットフォームのすべてのバージョンは、このプラットフォームを規定している管理機能用途、セキュリティー機能、システム性能および安定性を提供するために必要な、対象となるインテル® プロセッサー、対応オペレーティング・
システム、インテル® LAN または WLAN シリコン、ファームウェアの強化、およびその他のハードウェアとソフトウェアを備えている必要があります。 詳細については intel.com/performance-vpro ( 英語 ) を参照してください。

絶対的なセキュリティーを提供できる製品またはコンポーネントはありません。

実際のコストと結果は異なる場合があります。

インテルは、サードパーティーのデータについて管理や監査を行いません。 ほかの情報を参考にして、正確さを評価してください。
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